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Prozess Name: Datenschutz und -sicherheit Prozesseigentümer: QMB 

Stellvertreter:       

Geltungsbereich: Diese Verfahrensanweisung gilt für die gesamte Fa.       

  

Vorgänger (Lieferant) 
-  alle Unternehmensprozesse 

Nachfolger (Kunde) 
- alle Unternehmensprozesse 

  

Ziele: 
Realisierung einer hohen Datensicherheit durch 
Maßnahmen des Datenschutzes und der 
Datensicherung. Zu diesem Prozess gehören u. a. 
die Tätigkeiten im Rahmen 

- des Schutzes vor Verlust von EDV-Daten und 
Informationen, 

- der Vermeidung von Ausfallzeiten der EDV-
Betriebssysteme, 

- des Schutzes der maßnahmen- und 
personenbezogenen Daten und Informationen 
gegen nicht autorisierten Zugriff, 

- von Vorkehrungen zur Vermeidung der 
Ausführung von schädlichen und 
ungewünschten EDV-Programmen (z.B. Viren, 
Trojaner). 

Input: (Was wird bearbeitet? Was wird konkret benötigt, 

um den Output zu erzeugen?) 

- interne und externe Aufzeichnungen, 
- gesetzliche und behördliche Auflagen 

bzw. Vorschriften, Normen, 
Regelwerke, 

- Kundenspezifische Forderungen zu 
Aufzeichnungen 

 
Output: (Was ist das Ergebnis des Prozesses?) 

- Entsprechend den Vorgaben 
archivierte bzw. geschützte Daten 

 
Dokumente: (Welche Dokumente werden erzeugt 

und weitergegeben?) 
- VA Lenkung von Aufzeichnungen 
- DSGVO, BDSG 
- Datenschutzverpflichtung der 

Mitarbeiter 

  

Messgrößen: (Wie werden die Ziele gemessen?) 

- Anzahl der Verstöße gegen den Datenschutz 
 
Anzahl und Zeitpunkt der Überprüfungen: 

- jährlich 

Ressourcen: (Was wird dafür benötigt? Worauf 

kommt es an? Was ist dabei am wichtigsten?) 

 
1. Ausrüstung / Anlagen:  

- EDV-, Komm.-, Ablagesystem 
 
2. Personal / Qualifikationen: 

- QMB / MA 
- FB 

  

Anstoß/Ende: (Was startet und beendet den Prozess?) 
- Entstehung von (elektronischen) Dokumenten 

mit Datenschutzrelevanten Inhalten 
 

Vorgehen bei Störungen / Abweichungen:  
- Meldung an den GL / QMB bzw. 
Datenschutzbeauftragten 

Chancen: (Welche Erfolgsfaktoren sind bekannt?) 
- vollständige und konsistente Vorgaben 

zum Datenschutz und angemessene 
Information/Kommunikation, 

- Schnelle und vollständige 
Wiederherstellung von Daten 

Prozess- bzw. Produktrisiken: (Was könnte schieflaufen, mögliche Fehlerquellen?) 
- EDV/Kommunikationsmittel fallen wegen schlechter Wartung aus, 
- Zugriffschutz (Firewall) wird ausgehebelt, da Mitarbeiter USB-Sticks nutzen, 
- Mitarbeiter handeln fahrlässig und geben Kennwörter weiter, 
- Sicherungsmedien sind bei der Rücksicherung nicht lesbar 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Begriffserläuterungen 
 
Datenschutz 

Datenschutz ist der Schutz von Daten vor Missbrauch, unberechtigter Einsicht oder 
Verwendung, Änderung oder Verfälschung. Im engeren Sinne der DIN EN ISO 9001 
handelt es sich dabei nur um personenbezogene (Kunden-)Daten die irgendwo 
gespeichert sind. 

Datensicherung 

Datensicherung ist die Gesamtheit aller organisatorischen und technischen 
Vorsorgemaßnahmen gegen Verlust, Fälschung und unberechtigten Zugriff auf Grund 
von Katastrophen, technischen Ursachen, menschlichem Versagen oder mutwilligen 
Eingriffen. Der Begriff „Datensicherung“ wird im engeren Sinne als das Anfertigen von 
Sicherheitskopien, auf die man im Notfall zurückgreifen kann, benutzt. 

DSGVO, BDSG 

Datenschutz-Grundverordnung (europaweit), Bundesdatenschutzgesetz (national). 

Personenbezogene Daten 

Der Begriff der „personenbezogenen Daten“ ist gesetzlich definiert in Art. 4 Nr. 1 EU-
Datenschutz-Grundverordnung (DSGVO) als „Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche Person beziehen“. 

Dazu gehören typischerweise Daten wie: 

- Name, Adresse, Postanschrift, E-Mailadresse, Geburtsdaten, Telefonnummern, Titel, 
Staatsangehörigkeit und Familienstand, usw. 

Als besonders sensibel gelten Daten, wie zum Beispiel: 

Informationen, aus denen sich Schlüsse auf den Gesundheitszustand, auf Sozialdaten, 
den Finanzstatus, politische Überzeugungen, sexuelle Einstellungen, rassische 
Zugehörigkeit oder religiöse Bekenntnisse ergeben könnten. 

(Daten-)Verarbeitung 

Unter Verarbeitung fällt lt. DSGVO jeder mit oder ohne Hilfe automatisierter Verfahren 
ausgeführter Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit 
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das 
Ordnen, die Speicherung, die Anpassung oder Veränderung, das Auslesen, das 
Abfragen, die Verwendung, die Offenlegung durch Übermittlung, Verbreitung oder eine 
andere Form der Bereitstellung, den Abgleich oder die Verknüpfung, die Einschränkung, 
das Löschen oder die Vernichtung. 

Image 

Exaktes Abbild eines Datenträgers (bzw. Partition) zu einem bestimmten Zeitpunkt. 

TSO-Maßnahmen 

Technische organisatorische Maßnehmen lt. Art. 32 der DSGVO. 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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1. Grundsätzlicher Schutz von Mitarbeiter- oder Kundendaten 
 
Jeder Mitarbeiter ist zur Wahrung des Datengeheimnisses verpflichtet. Er hat dafür zu 
sorgen, dass ihm anvertraute Daten und Informationen der Kunden oder Mitarbeiter 
unter Verschluss gehalten werden. 
 
Jeder Mitarbeiter sollte schriftlich auf die gesetzlichen Vorschriften der DSGVO 
bzw. des BDSG verpflichtet werden. 
Falls Daten an Dritte weitergegeben werden, so ist dies erst dann zulässig, nachdem 
diese sich ebenfalls schriftlich auf die Umsetzung der gesetzlichen Vorschriften der 
DSGVO bzw. des BDSG verpflichtet haben. 
 
 
2. Prozessablauf zur Realisierung des Datenschutzmanagements 
 
Zur Realisierung einer hohen Datensicherheit sind im Rahmen des 
Qualitätsmanagements Maßnahmen zu implementieren, welche die Einhaltung von 
Datenschutzvorgaben sicherstellen. 
 
BEISPIELHAFTER PROZESSABLAUF (bitte entsprechend auf Ihre Organisation anpassen) 

 

 

Überprüfung, ob die Rechtsgrundlage 
der Verarbeitung von Daten gegeben 

ist und die TSO-Maßnahmen 
ausreichend sind 

Erstellung, bzw. Pflege eines 
Verarbeitungsverzeichnisses mit 
allen relevanten Kategorien von 

Daten und betroffenen Personen 

Ermittlung konkreter Risiken aufgrund 
veränderter Bedrohungen und 

Gefahren 

Konforme Auftragsverarbeitung 
sicherstellen, falls eine 

Datenverarbeitung außerhalb des 
Unternehmens stattfindet 

Sensibilisierung und Schulung der 
Mitarbeiter und Aufrechterhaltung des 
Datenschutzes im laufenden Betrieb 

(interne Audits) 

Monitoring zur Erfassung von 
relevanten Änderungen des 

Datenschutzrechts 

Überwachung der Tätigkeiten 
des Unternehmens auf neue 
oder veränderte Verarbeitung 

personenbezogener Daten 

Verbesserung von unzureichenden 
(TSO) technischen und 

organisatorischen Maßnahmen 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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3. Erstellung, bzw. Pflege eines Verarbeitungsverzeichnisses 
 
Um die Verarbeitungstätigkeiten des Unternehmens überwachen zu können, ist es lt. 
DSGVO notwendig die aktuellen Kategorien betroffener Personen und 
personenbezogener Daten (Art. 30 Abs. 1,c) sowie die Kategorien von Empfängern von 
Daten (Art. 30 Abs. 1,d), die im Rahmen der vorhandenen Geschäftsprozesse 
verarbeitet werden, zu benennen. 
 

 
Die Inhalte des Verarbeitungsverzeichnisses müssen umfassen: 
 
• Namen und die Kontaktdaten des Verantwortlichen 
• ggf. des gemeinsam mit ihm Verantwortlichen, des Vertreters in der EU sowie des 

DSB (Datenschutzbeauftragten). 
• Den Zweck der Verarbeitung. 
• Die Kategorien betroffener Personen. 
• Die Kategorien personenbezogener Daten. 
• Die Kategorien von Empfängern, gegenüber denen die personenbezogenen Daten 

offengelegt worden sind oder noch offengelegt werden. 
• gegebenenfalls Übermittlungen von personenbezogenen Daten an ein Drittland oder 

an eine internationale Organisation. 
• Hinweis auf Fristen für die Löschung der verschiedenen Datenkategorien. 
• Hinweis auf technische und organisatorische Maßnahmen gem. Art. 32, Abs. 1 

DSGVO. 

Organisation > 250 
Mitarbeiter? 

Ermittlung, ob ein 
Verarbeitungsverzeichnis erstellt 

werden muss 

Besonderen Risiken 
bei der 

Verarbeitung? 

Verarbeitung 
sensibler Daten? 

Nicht nur 
gelegentliche 
Verarbeitung? 

Keine Pflicht zur Erstellung 
eines 

Verarbeitungsverzeichnisses 

Es muss ein 
Verarbeitungsverzeichnis muss 

erstellt werden 

Nein 

Nein 

Nein 

Nein 

Ja 

Ja 

Ja 

Ja 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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4. Risikoprüfung 
 
Auf Basis des Verarbeitungsverzeichnisses führen wir im Sinne der DSGVO Art. 32, 
Abs. 2 eine Bewertung der Sicherheit der Verarbeitung personenbezogener Daten 
durch. Wir definieren den Risikobegriff durch die Gefahr von nachteiligen Folgen der 
Verletzung der Rechte der Freiheiten natürlicher Personen mit dem Produkt aus 
unterschiedlicher Eintrittswahrscheinlichkeit und Schwere, die zu einem physischen, 
materiellen oder immateriellen Schaden führen könnte. 
 
Abhängig von der Bewertung, verfahren wir mit den nachfolgenden vier aufgelisteten 
Möglichkeiten, mit nicht zu tolerierenden Risiken: 
 
• Risikominimierung durch das Ergreifen von zusätzlichen technischen oder 

organisatorischen Maßnahmen. 
• Risikovermeidung (z.B. durch Beendigung der Verarbeitung bestimmter Daten oder 

Datenkategorien). 
• Risikotransfer auf Lieferanten. 
• Risikoakzeptanz und verstärkte Überwachung. 
 
 
5. TSO - Technische organisatorische Maßnahmen 
 
Änderungen der gesetzlichen Anforderungen und betrieblichen Tätigkeiten werden 
genau analysiert, um sicherzustellen, dass bei Auswirkungen auf die Kategorien der 
Daten betroffener Personen und personenbezogener Daten oder die Kategorien von 
Empfängern entsprechende Maßnahmen zur Aufrechterhaltung der Sicherstellung des 
Datenschutzes getroffen werden. 
 

 
Diese Grafik zeigt, dass Datenschutz und Datensicherheit zusammenhängen und das 
für einen zuverlässigen Datenschutz technische und organisatorische Maßnahmen zur 
Datensicherheit unabdingbar sind. 

Verfüg- 
barkeit, 

Vertraulich- 
keit, 

Integrität 

(und 
Belastbarkeit). 

Vertraulichkeit
, 

Integrität 

Datenschutz 
Rechtmäßigkeit, 

Verarbeitung nach 
Treu und Glauben, 

Transparenz, 
Zweckbindung, 

Datenminimierung, 
Richtigkeit, 

Persönliche Teilhabe 
und Zugang, 

… 

Datensicherheit 
Sicherheitsrisiken, 

Manipulation 
von Daten, 

Verlust durch 
technischer Defekte, 

unberechtigte 
Kenntnisnahme 

oder Zugriff, 
Authentizität, 

… 

Sicherheit in der Datenverarbeitung 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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5.1 Organisatorische Vorgaben für lokale Systeme der Datenverwaltung 
 
Für die Sicherheit von nicht in Netzwerken eingebundenen lokalen EDV-Systemen, wie 
z.B. Notebooks oder PDAs, ist jeder Anwender selbst verantwortlich. 
Befinden sich auf diesen Geräten oder auf Wechselmedien zur Datenspeicherung 
personenbezogene Daten von Mitarbeitern oder Kunden, so sind folgende 
Mindestanforderungen umzusetzen, damit Daten nicht in fremde Hände gelangen: 
 

• Ein Zugriffsschutz durch Verschlüsselung dieser Datenbereiche ist einzurichten. 

• EDV-Systeme oder Medien dürfen im Zustand mit „freiem Zugriff“ nicht 
unbeaufsichtigt beleiben. 

• Vor der Versendung von Dateien (z.B. MS Word) sind ggf. vorhandene geheime 
Inhalte zu löschen oder die Daten sind in das pdf-Format zu konvertieren. 

• Der Verlust von EDV-Systemen oder Medien mit personenbezogenen Daten ist dem 
Vorgesetzten unverzüglich anzuzeigen. 

• Die EDV-Systeme sind mit einem Virenschutz auszustatten, der regelmäßig 
aktualisiert wird. 

• Die Entsorgung von nicht mehr gebrauchsfähigen oder aus sonstigen Gründen nicht 
mehr genutzten EDV-Systemen oder Medien darf nur durch den EDV-
Verantwortlichen erfolgen. 

 
 
5.2 Organisatorische Vorgaben für Netzwerksysteme der Datenverwaltung 
 
Beim Betrieb von Netzwerksystemen muss ein interner EDV-Systemadministrator und 
eine Vertretung benannt werden. 
 
Der EDV-Systemadministrator ist zuständig für: 
 

• Einführung und Umsetzung der Regelungen zur Kennwortverwaltung und 
Kennwortnutzung. 

• Organisatorische Maßnahmen zum Datenschutz der Arbeitsplatzrechner. 

• Technische Maßnahmen zum Schutz der EDV-Systeme vor Viren oder sonstiger 
schädlicher Software. 

• Datensicherung der EDV-Systeme (Images, zyklische Bandwechsel, usw.). 
 
5.2.1 Regelungen des Kennwortgebrauchs 
 
Die Sicherheit der Zugangs- und Zugriffsrechteverwaltung des Systems ist entscheidend 
davon abhängig, dass das Passwort korrekt gebraucht wird. Dafür ist es 
empfehlenswert, folgende Regelung zum Passwortgebrauch einzuführen und den IT-
Benutzer darüber zu unterweisen. 
 

• Das Kennwort darf nicht leicht zu erraten sein. Deshalb sind z.B. Namen von 
Familienmitgliedern, Kfz-Kennzeichen oder Geburtsdaten nicht zulässig. 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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• Innerhalb des Kennwortes sollte mindestens ein Zeichen verwendet werden, das 
kein Buchstabe ist (Sonderzeichen oder Zahl). 

• Das Kennwort sollte mindestens 6 Zeichen lang sein. 

• Voreingestellte Kennwörter (z. B. des Herstellers bei Auslieferung von Systemen) 
müssen umgehend durch individuelle Kennwörter ersetzt werden. 

• Das Kennwort muss geheim gehalten werden und sollte nur dem Benutzer und dem 
Systemadministrator (Sicherung) persönlich bekannt sein. 

• Das Kennwort sollte nur für die Hinterlegung schriftlich fixiert werden, wobei es dann 
(z.B. in einem verschlossenen Umschlag) sicher beim Vorgesetzten aufbewahrt wird. 
Wird es darüber hinaus aufgeschrieben, ist das Kennwort zumindest so sicher wie 
eine Scheckkarte aufzubewahren. 

• Das Kennwort muss regelmäßig gewechselt werden, z. B. alle 90 Tage. 

• Ein Kennwortwechsel ist außerdem durchzuführen, falls das Kennwort 
unautorisierten Personen bekannt geworden ist. 

• Alte Kennwörter dürfen nach einem Kennwortwechsel nicht mehr genutzt werden. 

• Der Mitarbeiter muss darauf achten, dass die Eingabe des Kennwortes unbeobachtet 
stattfindet. 

• Die Wahl von Trivialkennwörtern ("BBBBBB", "123456") sollte verhindert werden. 

• Die Vergabe und Änderung von Kennwörtern wird durch den Systemadministrator 
koordiniert. 

• Nach dreifacher fehlerhafter Kennworteingabe sollte eine Sperrung erfolgen, die nur 
vom Systemadministrator aufgehoben werden kann. 

 
5.2.2 Maßnahmen zum Datenschutz der Arbeitsplatzrechner 
 
Zum Schutz von EDV-Systemen mit personenbezogenen Daten (auf Festplatten oder 
wechselbaren Datenträgern) sind durch den Benutzer folgende organisatorische 
Regelungen einzuhalten: 
 

• Unaufgefordert erhaltene Daten (z.B. per E-Mail) mit zweifelhafter Herkunft dürfen 
auf diesen EDV-Systemen nicht verarbeitet werden. Informieren Sie hierzu Ihren 
Vorgesetzten. 

• Von außen kommende Datenträger (Disketten, USB-Sticks, CDs, ...) sind auf Viren 
zu prüfen bevor diese benutzt werden. 

• Alle sicherheitsrelevanten Ereignisse, die auf Missbrauch schließen lassen - wie un-
erklärliches Systemverhalten, Verlust oder Veränderung von Daten und 
Programmen, Verdacht auf Missbrauch der eigenen Benutzerkennung - sind 
unverzüglich dem Systemadministrator zu melden. 

• Jegliche Installation von Software wird vom Systemadministrator durchgeführt bzw. 
genehmigt. 

• Konten mit Administrator-Rechten sind für den „normalen“ Nutzer zu sperren. 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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5.3 Technische Maßnahmen zum Schutz der EDV-Systeme vor Viren oder 

sonstiger schädlicher Software 
 

• Auf allen Arbeitsstationen und auf dem Server wird eine AntiVirus-Software 
eingerichtet. 

• Die Aktualisierung hat automatisch mehrmals täglich zu erfolgen. 

• Jedes neue System wird vor dessen Einbindung in das Netzwerk auf Viren geprüft. 

• EDV-Anlagen mit Zugang zum Internet sind durch Hard- oder Software-Firewall zu 
schützen. 

• Funkverbindungen (WLan) dürfen nur mit einer starken Verschlüsselung betrieben 
werden. 

• Sicherheitslücken der Betriebssysteme sind durch regelmäßige Updates zu 
schließen. 

 
 
5.4 Maßnahmen zur datenschutzgerechten Entsorgung von Daten bzw. 

Dokumenten 
 
Bei der Entsorgung von automatisierten und nicht-automatisierten Datensammlungen 
mit personenbezogenen Daten von Kunden oder Mitarbeitern sind folgende Vorgaben 
zu beachten: 
 

• Zu entsorgende Papierunterlagen mit personenbezogenen Daten von Mitarbeitern 
oder Kunden sind durch einen zertifizierten Entsorger mit Nachweisführung, zu 
entsorgen. 

• Zu entsorgende Datenträger mit personenbezogenen Daten von Mitarbeitern oder 
Kunden sind durch den Systemadministrator vollständig zu löschen, so dass die 
Wiederherstellung der Daten nicht möglich ist. 

 
 
5.5 Überprüfung der Wirksamkeit der Maßnahmen zum Datenschutz 
 
Die Einhaltung der definierten Regelungen zum Thema Datenschutz und -sicherheit ist 
in geplanten Abständen, z.B. durch folgende Aktivitäten zu prüfen: 
 

• Planung und Durchführung von Datenschutzaudits im Rahmen der internen 
Auditierung des Qualitätsmanagements. 

• Stichprobenweise Schwachstellenanalyse durch Penetrationstests. 
 
 
5.6 Sicherung von (Arbeits-)Daten 
 
Eine Datensicherung ist überall notwendig, wo aufrecht zu erhaltene Daten mit Hilfe von 
EDV-Systemen entstehen und verwaltet werden. Der Zugriff auf diese Daten 
(Systemverfügbarkeit) und die Sicherheit der Daten (versehentliches Löschen, 
technische Defekte) muss gewährleistet werden. 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Die folgende Sicherungsmatrix beschreibt für die möglichen EDV-Konstellationen das 
entsprechende Vorgehen: 
 

Arbeits- 
Konstellation 

Sicherungs- 
modus 

Verantwort- 
lichkeit 

Lagerort der 
Datenträger 

Prüfung der 
Sicherungs- 
daten 

Lokales Arbeiten 
mit lokaler 
Sicherung 

Täglich auf 
Wechselmedium 
(z.B. mobile 
Festplatte) 

Anwender Anwender-
Schreibtisch 

 

Lokales Arbeiten 
mit Sicherung auf 
Netzwerk-Server 

Tägliche 
Sicherung (ggf. 
per Batch-Datei 
automatisiert) 
auf Server 

Anwender  Monatliche 
Prüfung der 
Aktualität durch 
System- 
administrator 

Arbeiten auf 
Netzwerk-Server 
mit Sicherung auf 
Netzwerk-Server 

Spiegelung und 
Sicherung nach 
GVS-Prinzip* 
(z.B. DAT-
Streamer mit 
Backup-
Software) 

System- 
administrator 
bzw. dessen 
Vertretung 

Abschließbarer 
Datenschrank 
(nicht im selben 
Raum wie der 
Server!) 

Monatliche, 
stichproben- 
weise Rück- 
sicherung von 
Einzeldateien 

 
 
*Erläuterung des GVS-Prinzips (Großvater-Vater-Sohn-Prinzip): 
 
Montag bis Donnerstag ... 
... wird ein Backup auf das gekennzeichnete Tagesband durchgeführt. In den nächsten 
Wochen kommen die gleichen Tagesbänder wieder zum Einsatz und deren Daten 
werden wöchentlich überschrieben. 
 
Jeden Freitag ... 
... sichert man auf das relevante der 5 Freitagsbänder. Diese werden somit monatlich 
überschrieben. 
 
Am letzten Wochenende eines Monats ... 
... wird ergänzend ein Backup auf das mit dem jeweiligen Monat gekennzeichnete Band 
erfolgen. 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Darstellung des GVS-Prinzips: 

 
 
 
5.7 Sicherung von Betriebssystemen 
 
Die nachfolgend dargestellten Aktivitäten beschreiben die notwendigen, präventiven 
Maßnahmen, um nach Systemausfällen (z.B.: Festplattendefekt) die Betriebssysteme 
möglichst kurzfristig lauffähig wiederherzustellen: 
 
5.7.1 Images von Arbeitsplatzrechnern 
 
Zur Realisierung einer schnellen Installation sind Images der Betriebssysteme (ohne 
Arbeitsdaten) von repräsentativen Arbeitsplatzrechnern im konfigurierten und 
eingearbeiteten Zustand zu erzeugen und z.B. auf CD/DVD zu sichern. 
 
5.7.2 Server-Images 
 
Zur schnellen Betriebssystem-Wiederherstellung sind vom lauffähigen Server nach 
gravierenden Software-Änderungen (z.B.: umfangreiche Änderungen in der 
Benutzerkonfiguration) Images zu erzeugen, auf CD/DVD zu brennen und in einem 
abschließbaren Datenschrank zu lagern. 

Woche 1 

Woche 2 

Woche 3 

Woche 4 

Woche 5 

Di Mo Mi Do Fr 

Fr 

Fr 

Fr 

Fr 
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Prozesskennzahlen: 

[1] Anzahl von Vorfällen pro Zeiteinheit 

 
 
 

Hinweise zur Nutzung des Dokumentes: 

Zu Tätigkeits- und Entscheidungsfeldern, die mit Nummern versehen sind, wurden erläuternde 
Informationen hinterlegt. Zur besseren Zuordnung, wo weitere Informationen hinterlegt 
wurden, sind die entsprechenden Nummern fett formatiert. 

 
 
 

Verwendete Abkürzungen: 

D Durchführungsverantwortung (diese Stelle ist verantwortlich für Umsetzung) 

M Mitwirkung (diese Stelle ist verpflichtet mitzuwirken) 

I Information (diese Stelle muss informiert werden) 

GF Geschäftsführer 

QMB Qualitätsbeauftragter 

FB Fachbereich 

MA Mitarbeiter 

 
 
Der Prozesseigentümer ist verantwortlich für die Umsetzung der Vorgaben dieser 
Prozess- bzw. Verfahrensanweisung, klärt die Vorgehensweise und vermittelt diese 
seinen Mitarbeitern. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Erstellt: Geprüft: Freigegeben: 
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Hinweise zur Anpassung des Dokumentes an die Organisation: 
 
Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der 
Version MS Office 2010 dargestellt) bitte folgendermaßen vor: 
 
1. Aktivieren Sie in der Leiste „Start“, Gruppe „Absatz“ das Symbol „Alle anzeigen“. 

Alternativ können Sie in der Leiste „Datei“ auf „Optionen“ klicken, im sich öffnenden 
Fenster „Anzeige“ auswählen und das Häkchen bei „alle Formatierungszeichen 
anzeigen“ setzen. 

2. Löschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie 
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betätigen. 

3. Danach löschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen 
markieren und ebenfalls die Entfernen-Taste (Entf) betätigen. 

4. Mittels „Doppelklick“ auf die Kopf- oder Fußzeile können Sie diese nun öffnen und 
die Texte und deren Formatierungen entsprechend Ihren Wünschen gestalten. 

5. Löschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die 
Entfernen-Taste (Entf) betätigen. 

6. Ein neues Logo fügen Sie ein, indem Sie in der Leiste „Einfügen“, Gruppe 
„Illustrationen“ auf das Icon „Grafik“ klicken und Ihre Datei auswählen. 

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles 
markieren und die Entfernen-Taste (Entf) betätigen. 

8. Das Dokument ist im Kompatibilitätsmodus (*.doc) zu vorherigen Office-Versionen 
gespeichert. In der Leiste „Datei“, können Sie das Dokument durch Betätigen der 
Schaltfläche „Konvertieren“ in das aktuelle Format *.docx umspeichern. 

 

Nutzungsbedingungen von Fachinformationen: 
 

(1) Für vorsätzliche oder grob fahrlässige Pflichtverletzungen haftet der Lizenzgeber. 
Dies gilt auch für Erfüllungsgehilfen. 

(2) Für Garantien haftet der Lizenzgeber unbeschränkt. 

(3) Für leichte Fahrlässigkeit haftet der Lizenzgeber begrenzt auf den 
vertragstypischen, vorhersehbaren Schaden. 
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