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Prozess Name: Datenschutz und -sicherheit Prozesseigentimer: QMB
Stellvertr ter:

censhheVortell-als-Knox a. .

C Frei“érﬂ?ﬁmﬁfgﬁg@a@nloser To&iﬁ.‘;ﬂf@“ﬁg@g{;@n-unks

1= vy WAanta

® Elnlzng,éuung und I\ILII.LU'IIQ ein mp!riggygaggmg.tg%u,u@kretbemugt

e Einspariingen dufch attraktive Bonusprogramme:-

Datensicherung. Zu diesem Prozess gehoren u. a. | - 9esetzliche’und beéhdrdliche Auflagen
die Tat keiten im Rahmen bzw. Vorschrlften Normen,

KO‘ Q&tm VUImM&rﬁllrm*I‘G'h r menspezngeQOrJerungen ZUu

Informationen,
Aufzeichnungen

- kr Verme|du 2von Adsfal/z-elten der EDV-
WWW Output: (Was ist das Ergebnis des Prozesses?)

- des Schutzes der maRnahmen- und -_Entsprechend den Vorgaben
personenbezogenen Daten und Informationen archivierte bzw. geschutzte Daten
gegen nicht autorisierten Zugriff,

- von Vorkehrungen zur Vermeidung der Dokumente: (Welche Dokumente werden erzeugt

und weitergegeben?)

Ausfuhrung von schadlichen und " VA Lenkung von Aufzeichnungen

ungewunschten EDV-Programmen (z.B. Viren,

Trojaner) - DSGVO, BDSG

J ' - Datenschutzverpflichtung der
Mitarbeiter

Messgroen: (wie werden die Ziele gemessen?) Ressourcen: (was wird dafiir benstigt? Worauf

- Anzahl der VerstoRe gegen den Datenschutz | kommt es an? Was ist dabei am wichtigsten®?)

Sie méchten sich iiber dieses und weitere TOO IS
informieren?

nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

- Sicherungsmedien smd be| der Rucksmherung nicht lesbar
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Begriffserlauterungen

paenscnddr Vortell als Know-NOW User:

Datenschutz ist der Schutz von Daten vor Missbrauch, unberechtigter Einsicht oder

o Freie Nutzung Kostenloser, Tools und.Experten-Links
C Em?‘i&ﬁf’t‘iﬁﬁqdund Nutzung eines Prepay-Kontos

Datensicher

e Einsparungen.durch.attraktive Bonusprogramme

Vorsorgemal3nahmen gegen Verlust, Falschung und unberechtigten Zugriff auf Grund

Kostenlos lnd:Uhverbindlich registrieren inter. .,

Sicherheitskopien, auf die man im Notfall zuriickgreifen kann, benutzt.

wwwkaowsnow.de/|oin

Datenschutz-Grundverordnung (europaweit), Bundesdatenschutzgesetz (national).

Personenbezogene Daten

Der Begriff der ,personenbezogenen Daten® ist gesetzlich definiert in Art. 4 Nr. 1 EU-
Datenschutz-Grundverordnung (DSGVO) als ,Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen®.

Dazu gehdoren typischerweise Daten wie:

Name, Adresse, Postanschrift, E-Mailadresse, Geburtsdaten, Telefonnummern, Titel,
Staatsangehdorigkeit und Familienstand, usw.

Als besonders sensibel gelten Daten, wie zum Beispiel:

Sie méchten sich iiber dieses und weitere TOO IS
iInformieren?

. hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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1. Grundséatzlicher Schutz von Mitarbeiter- oder Kundendaten

Jeder Mitelrhalfer\'lt@.ft\@irlma(lé DKer@Wm&Ia@Wmlﬂleﬁfa.t dafiir zu

sorgen, dass ihm anvertraute Daten und Informationen der Kunden oder Mitarbeiter
unter Verschluss gehalten werden.

o Frele Nutzung kostenloser Tools und Experten Links

Jeder Mitarbeitersol te schriftlich auf die gesetzlichen Vorschritten der DSGVO

e Einrichtungwun 5@]&@.&@? emnes Prep X Kontos
n

Falls Daten an Drltte eben erden, so |st dies erst zulassig, nachdem

e Ein ungen tive Bonusprogramme

DSGVO bzw. des BDSG verpfllchtet haben.

Kostenlos und unverbindlich reglstrieren unter

2. Prozessablauf zur Realisierung des Datenschutzmanagements

WWW_kdﬁl@Wﬂﬁ]@thﬁ/.[@tHﬁsicherheit sind im Rahmen des

Qualitatsmanagements Malinahmen zu implementieren, welche die Einhaltung von
Datenschutzvorgaben sicherstellen.

BEISPIELHAFTER PROZESSABLAUF (bitte entsprechend auf Ihre Organisation anpassen)

Uberprifung, ob die Rechtsgrundlage
der Verarbeitung von Daten gegeben
ist und die TSO-MaRnahmen [ =~ ~==-=---- I
ausreichend sind

v

Erstellung, bzw. Pflege eines
Verarbeitungsverzeichnisses mit
F=========== »  allen relevanten Kategorien von

Sie méchten sich iiber dieses und weitere TOO IS
Informieren?

. hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

(interne Audits) i !

_________________________
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3. Erstellung, bzw. Pflege eines Verarbeitungsverzeichnisses

um die ViV ortelt-als Know-NOQW User:; s e

DSGVO notwendig die aktuellen Kategorien betroffener Personen und
personenbezogener Daten (Art 30 Abs. 1,c SOWIe d|e Kategorlen von Empfangern von

¢ Frete=Nutzung kostenloser: Experten-Links

verarbeitet werder!; zu benennen.

e Einrichtung und Nutzung eines Prepay Kontos
e Einsparungen durch attraktive Bonusprogramme

werden muss

nverbindlich registrieren unter

Organisation > 250
Mitarbeiter?

www.kno .de/joir

bei der

Nein

Ja

Nein
Verarbeitung
sensibler Daten?
la Nicht nur
gelegentliche

Ja

Nein

v
Es muss ein Keine Pflicht zur Erstellung

Verarbeitungsverzeichnis muss eines

erstellt werden Verarbeitungsverzeichnisses

Sie méchten sich iiber dieses und weitere TOO IS
informieren?

. hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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4. Risikopriufung

ot sasisH Mo rtelb-als -Know-NOW-UJser; . =,

Abs. 2 eine Bewertung der Sicherheit der Verarbeitung personenbezogener Daten
durch. Wir definieren den Risikobegriff durch die Gefahr von nachteiligen Folgen der

e FreiedNutzungkostenloser Toolsound Experten-Links

unterschiedlicher Eintrittswahrscheinlichkeit und Schwere, die zu einem physischen,

¢ Einrichtungund-Nutzung einesPrepay-Kontos
¢ Einsparungen-durch-attraktive-Benusprogramme-

Maoglichkeiten, mit nicht zu tolerierenden Risiken:

Kostenlos und-unverbindlich registrierenunter

organisatorischen MalRnahmen.
. azikovermeidung (z.B, durch Beendigung der Verarbeitung bestimmter Daten oder
www:know-now.de/join
- Risikotranster aut Lieferanten.
. Risikoakzeptanz und verstarkte Uberwachung.

5. TSO - Technische organisatorische Malinahmen

Anderungen der gesetzlichen Anforderungen und betrieblichen Tatigkeiten werden
genau analysiert, um sicherzustellen, dass bei Auswirkungen auf die Kategorien der
Daten betroffener Personen und personenbezogener Daten oder die Kategorien von
Empfangern entsprechende MalRnahmen zur Aufrechterhaltung der Sicherstellung des
Datenschutzes getroffen werden.

Sie méchten sich iiber dieses und weitere TOO IS
iInformieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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5.1 Organisatorische Vorgaben fur lokale Systeme der Datenverwaltung

Fur die sthreMo rtetlhals K now-NOW:User:emen, e
z.B. Notebooks oder PDAs, ist jeder Anwender selbst verantwortlich.
Befinden sich auf diesen Geraten oder auf Wechselmedlen zur Datenspelcherun

e FreiesNutzungrkostentoser Tools-undEx gi_lnks

Mlndestanforderu en umzusetzen damit Daten nicht in fremde Ha de gelangen
e Einrichtun Nutzung eines Prepay-Kontos
e Ein Zugri sschutdiurch erschlusseiu{ g dieser Datenbereiche ist einzurichten.

e Einsparunge tives Bonusprogramme

unbeaufS|cht|gt beleiben.

Kostenlos. und unverbindlich.registrieren unter

e Der Verlust von EDV-Systemen oder Medien mit personenbezogenen Daten ist dem

orgesetzten unverziglich-anzuzeigen.

WWW KNOW-RNOWLAE/ O, virenschut auszustatten, der regelmaflig
aktualisiert wird.

e Die Entsorgung von nicht mehr gebrauchsfahigen oder aus sonstigen Griinden nicht
mehr genutzten EDV-Systemen oder Medien darf nur durch den EDV-
Verantwortlichen erfolgen.

5.2 Organisatorische Vorgaben fur Netzwerksysteme der Datenverwaltung

Beim Betrieb von Netzwerksystemen muss ein interner EDV-Systemadministrator und
eine Vertretung benannt werden.

Der EDV-Systemadministrator ist zustandig fir:

Sie méchten sich iiber dieses und weitere TOO IS
informieren?

nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

Familienmitgliedern, Kfz-Kennzeichen oder Geburtsdaten nicht zulassig.
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e Innerhalb des Kennwortes sollte mindestens ein Zeichen verwendet werden, das
kein B hstalxzst i‘S nde JZSIC r Zahlw

. e dhrMorteil-als: -NOW User:

e Voreingestellte Kennworter (z. B. des Herstellers bei Auslieferung von Systemen)

sen umgehen urch indiyiduelle K Wort ersetzt en. .
o Freie:Nutz tenloser.Tools-und Experten-Links

. Elnrlcﬁéfmadméﬁsﬁat ﬁf @E@ﬁ%ﬁﬁﬁ?ﬁeﬁi@ywmm@s es dann
. E|nsﬁﬁﬂﬁﬁéﬁﬁﬁiﬂl@ﬁgéﬁﬂ%@iﬁfﬁéﬁéﬁuﬁ&f@m il

eine Scheckkarte aufzubewahren.

Koétémé%’mmﬁféb@miﬁgﬁﬁﬁfémﬁﬁﬁfm%r
unautorisierten Pe.rsonen e a_nnt geworaen ist

m Kennwortwechsel nicht mehr genutzt werden.
en, dass die Eingabe des Kennwortes unbeobachtet

stattfindet.

e Die Wahl von Trivialkennwdrtern ("BBBBBB", "123456") sollte verhindert werden.

e Die Vergabe und Anderung von Kennwdrtern wird durch den Systemadministrator
koordiniert.

¢ Nach dreifacher fehlerhafter Kennworteingabe sollte eine Sperrung erfolgen, die nur
vom Systemadministrator aufgehoben werden kann.

5.2.2 MalRnahmen zum Datenschutz der Arbeitsplatzrechner

Zum Schutz von EDV-Systemen mit personenbezogenen Daten (auf Festplatten oder
wechselbaren Datentragern) sind durch den Benutzer folgende organisatorische

Sie méchten sich iiber dieses und weitere TOO IS
Informieren?

. hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

T_VA_07_05_20_Datenschutz_und_Sicherung - Rev. 2.0 Seite 8 von 13 27.05.2018



VA Datenschutz und -
Tools for Success .
sicherung - 11

5.3 Technische MaBnahmen zum Schutz der EDV-Systeme vor Viren oder

“"Ihr Vorteil als Know-NOW User:

e Auf allen Arbeitsstationen und auf dem Server wird eine AntiVirus-Software

. erichtet. .
o Freie-Nutzun g-kestenlosenTools-undExperten-Links
S heue S ste |dvor dessen Einbindung jq das Netzwe aus|ren gepruft.
e Einrichtung-und Nutzung eines Prepay-Kontos..| ..

. E|nspi?ahfkt?ufr%g@@edmm@ur@mlvieerBmm@g&amm@en

werden.

Kostenlos und unverbindlich registrieren tnter

WWW-MQM-JAQWFQ’Q/MBGFGChtGH Entsorgung von Daten bzw.

Dokumenten

Bei der Entsorgung von automatisierten und nicht-automatisierten Datensammlungen
mit personenbezogenen Daten von Kunden oder Mitarbeitern sind folgende Vorgaben
zu beachten:

e Zu entsorgende Papierunterlagen mit personenbezogenen Daten von Mitarbeitern
oder Kunden sind durch einen zertifizierten Entsorger mit Nachweisfuihrung, zu
entsorgen.

e Zu entsorgende Datentrager mit personenbezogenen Daten von Mitarbeitern oder
Kunden sind durch den Systemadmlnlstrator vollstandig zu léschen, so dass die

Sie méchten sich iiber dieses und weitere TOO IS
iInformieren?

. hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

T_VA_07_05_20_Datenschutz_und_Sicherung - Rev. 2.0 Seite 9 von 13 27.05.2018
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Die folgende Sicherungsmatrix beschreibt fur die moglichen EDV-Konstellationen das

entsprechende Vjorgehen: .
lhr Vorteil als Know-NOW User:
Arbeits- Sicherungs- Verantwort- Lagerort der Prufung der
K llati d lichkei D 3 Sich .
e Freie Nutzung kostenloser Tools und Experten-Links
® Eln mit Iokglgm@nunﬁgcﬁigigjﬂpgn@h&es PSch$eibt|§sc;1KO 2
e Einsparungen glqpqg?)m attraktive Bonusprogramme
Kostenlos und unverbindlich registrieren unter
qual_esArbeiten Tféigliche L Anwender M(.).natliche
Www.know:now.de/join R
auf Server administrator

Arbeiten auf

Netzwerk-Server
mit Sicherung auf
Netzwerk-Server

(z.B.

Spiegelung und
Sicherung nach
GVS-

Prinzip*
DAT-

Streamer mit
Backup-
Software)

System-
administrator
bzw. dessen
Vertretung

Abschliel3barer
Datenschrank
(nicht im selben
Raum wie der
Server!)

Monatliche,
stichproben-
weise Rick-
sicherung von
Einzeldateien

Sie méchten sich iiber dieses und weitere TOO IS
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

Seite 10 von 13
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Darstellung des GVS-Prinzips:

lhr Vortet-als-Know-NOW. User:
Mo » Di »  Mi » Do »  Fr
e Freie Nutzung kostenloser Tools und Experten-Links
Fr

e Einrichtung und Nutzung eines Prepay-Kontos
e Einsparungen durch attraktive Bonu&pmgran;ﬁgmgr

|
Fr

www.know-now.de/join Woche & '
Fr

Kostenlos und unverbindlich registrieren unte

A 4

5.7 Sicherung von Betriebssystemen

Die nachfolgend dargestellten Aktivitaten beschreiben die notwendigen, praventiven
Maflinahmen, um nach Systemausfallen (z.B.: Festplattendefekt) die Betriebssysteme
maoglichst kurzfristig lauffahig wiederherzustellen:

SIe machten sich iiber dieses und weitere TOO I S
Informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Prozesskennzahlen:

lhr Vorteil als Know-NOW User:

[1] Anzahl von Vorfallen pro Zeiteinheit

e Freie Nutzung kostenloser Tools und Experten-Links
e Einrichtung und Nutzung,eines Prepay-Kontos
e Einspartngen durch attraktive:Bonusprogramme

wurden, sind die entsprechenden Nummern fett formatiert.

Kostenlos und unverbindlich registrieren unter

WWWaKRoW-now.de/[oin

D Durrhfl"lhrlmgqvpmnf\/\/nrmng (dipqp Stelle ist verantwortlich fiir llmqpf7||ng)
M | Mitwirkung (diese Stelle ist verpflichtet mitzuwirken)
I Information (diese Stelle muss informiert werden)
GF | Geschéftsfiihrer
QMB | Qualitatsbeauftragter
FB | Fachbereich
MA | Mitarbeiter

Der Prozesseigentimer ist verantwortlich fur die Umsetzung der Vorgaben dieser
Prozess- bzw. Verfahrensanweisung, klart die Vorgehensweise und vermittelt diese

Sie méchten sich iiber dieses und weitere TOO IS
iInformieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermal3en vor:

1. Aktivieren Sie in der Leiste ,Start®, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ kdnnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige” auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach léschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Ful3zeile kbnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend lhren Wiinschen gestalten.

5. Lo6schen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfligen®, Gruppe
HJllustrationen® auf das Icon ,Grafik” klicken und Ihre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

8. Das Dokument ist im Kompatibilitatsmodus (*.doc) zu vorherigen Office-Versionen
gespeichert. In der Leiste ,Datei”, kbnnen Sie das Dokument durch Betatigen der
Schaltflache ,Konvertieren® in das aktuelle Format *.docx umspeichern.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fir Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fur entgangenen Gewinn, fir Schaden aus Anspriichen Dritter gegen
den Lizenznehmer sowie fiir sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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