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TOOLS FOR BUSINESS SUCCESS

Passwortrichtlinie Vorlage

UseNOW - TeachNOW - LearnNOW - FindNOW

» Sofort nutzbar: Auswahlen - Anpassen - Anwenden

* In der Praxis erprobt und bewahrt

» Im Tagesgeschaft sofort anwendbare Hilfsmittel

» Aktuell durch regelmaB3ige Updates
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Passwortrichtlinie
der Muster GmbH, Musterstr. 123, 12345 Musterhausen

5. IF Vorteil als Know-NOW User:..,....

die zur Authentisierung von berechtigten Benutzer verwendet werden.

o Freiesmtmang rkostenloser Tools undEx pferten -Links

anzuwenden, d&fren Ressourcen und Daten durch Passworter vo unberechtlgtem

e Einrichtung:und:Nutzung-eines Prepay-Kontos:

geschutzt Werden mussen,

e Einsparungen durch attraktive Bonusprogramme

Bildschirmabschaltungen zu versehen, die je nach Schutzwirdigkeit der Daten und

Kostenlos:lind tnverbindlich registrieren driter
WWReg IH re%s tzeaz Tgﬁlatzgk:el:’ra::sv::v:z: S|cherselln DeElngabe

Umgang m|t Passwortern

e UnverschlUsselt auf Rechnern speichern.
e Auf Funktionstasten hinterlegen.

Sie machten sich tiber dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

e Je langer ein Passwort, desto sicherer ist dies. Die Ableitung von einem
Anagramm hilft bei der Passwortbildung (z.B. der Satz ,Mein erster gréBter
Wunsch im Leben ist eine sichere Zukunft ohne Krieg und Zerstérung!“ ergibt
folgendes Passwort: M1.gWiLiesZoKuZ!)

T_DSGVO_Passwortrichtlinie_Muster - Rev. 1.0 Seite 2 von 6 02.07.2018



Tools for Success Passwortrichtlinie " l] l“
Vorlage .

3. Um zu verhindern, dass Passworter zu leicht erraten werden kénnen, ist folgendes
nicht zulassig:

der selben Zelchen

- zdhn Veomtepbeaal@cl(mw%v&égtdesmn

,LQWERTZUI oder ,12345678")
Zahlen und B grn‘fe d|e S den bekannten Lebensu anden des Benujzers

e Freie Nutzung: eseuém oolsaur petrten inks
Kennzelchegﬁ urt aten

e Einrichtung.un u@go@angeoseﬂra@aaemmégﬁen n
e Einsparlin %ﬁeﬂg{@ﬁﬂf‘ﬁ KtiVe Bonusprogram

atlonen n, die im vo enutzen verwen et
wurden oder nur unwesen‘Ellch ab_welchen. . .
Kostenlosund unverbindlichn leren’ unter und

Ressourcen angemessenen Frist zu erfolgen (afs Richtwert sollten 180 Tage nicht
uberschritten werden). Besteht der Verdacht, dass ein Passwort einem Dritten

WWW. kﬂ?@wﬁuﬂ@wed@/mmmch zu wechseln und der zustandige Administrator ist

ZU Informieren.

5. Ein Einstiegs- oder Ubergangspasswort ist sofort durch ein eigenes Passwort zu
ersetzen.

6. Zum Erzeugen von Passwortern darf ein von der EDV-Administration zugelassener
Passwortgenerator (z.B. KeePass) eingesetzt werden.

Sie méchten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

5. Die Aufhebung einer Passwortsperre ist nur dann moglich, wenn die ldentitat des
Berechtigten eindeutig nachgewiesen wurde. Das Aufheben einer Sperrung und die
Passwortneutralisierung sind veranderungssicher zu dokumentieren.
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Technisch organisatorische MaBnahmen

1. Passwortdateien dirfen nur mittels geeigneter Software bzw. praktikablen Verfahren
gespeichert werden. Dies kénnen Password Manager (z.B. KeePass) oder
passworigeschutzte Dateien sein (z.B. AES256 verschitsselte ZtP Archive).

~ ..Ihr Vorteil als Know-NOW User: " "

Vorfeld ein Masterpasswort erhalten, welches beim Wechsel zur Authent|3|erung

o Freleﬁsh%zershdlen :soll Dljsjal:gggtSMs : nurbqte&t t se;l un elneﬁnlnks
» Einrichtling ind Nutzung sines Prepay-Kontos
 Ei nspamageﬁgsammmamﬁmmm LERE

nachfolgend genannten Sicherheitsoptionen zu aktivieren:

KOSTBH|@|Sids|tlandeka&l’nbelH]€uIﬁbl‘ﬂerEG?drﬁfzIH@&eﬁdld nterian.an

an Zeichen zu erhéhen (12 Zeichen und h
und Kleinbuchstaben sowie Ziffern und
WWWw. krﬁWﬁMWI‘&m erratende Passworter zu verme|den

versuchten Mlssbrauch zu erkennen. Nach mehrmallger fehlerhafter
Passworteingabe (z.B. 5 Versuche) muss die Benutzerkennung gesperrt werden
und es muss eine automatisierte Meldung an die Administratoren erfolgen.
Alternativ kann auch eine ausreichende Zeitverzégerung zwischen den

Sie machten sich tiber dieses und weitere TOO I S
Informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

(z B. Magnetkarte Chipkarte, RFID, ...), mUssen dlese so verwahrt werden dass
die Benutzung durch Unbefugte ausgeschlossen ist. Soweit erforderlich werden,
abhéngig vom Schutzbedarf, besondere Regelungen getroffen.

T_DSGVO_Passwortrichtlinie_Muster - Rev. 1.0 Seite 4 von 6 02.07.2018



Tools for Success Passwortrichtlinie " " u]
Vorlage A | |

Verantwortlichkeit

Die Verantwortung fir die Umsetzung und Einhaltung der Passwortrichtlinie liegt bei der
Unternehmensleitung. Diese Ubertragt die Aufgaben der operativen Umsetzung der

Passwortrichtiinie und die Konirolte Uber deren Einhaltung an den
Datenschutzbeauftragten.

Die Einhaljn dVI?qst/elii h ird%gmwp i@vvarl?a?ee kontrolliert
und ist durch MaBBnahmen im Rahmen der Dienstaufsicht sicherzustellen. Die

Beschaftigten sind mindestens einma] jahrlich, o_dc_ar bei.weser.wtlichen Anderungen der
o Freie-NutzangkostenloserTools und“Experten-Links
e Einrichtung’ mﬁﬂwlﬁ‘t‘ﬁrﬂmg eines Prepa%- Kontos

. Die Grundlage der Umsetzung dieser swortrichtlinie ist das Datenschutzkonzept.
e Einsparungen durch-attraktive Bonusprogramme
(DSGVO), am Bundesdatenschutzgesetzt (BDSG neu) und am Grundschutzstandard
des Bupdesamtes fiir Informatiopssicherheit (BSI). Prozessverantwortlicher ist der
Kostenlos-und- ndlich-registrieren unter

Inkrafttreten

www.KRow:znow.de/join . «.i

Sie machten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermaBen vor:

1. Aktivieren Sie in der Leiste ,Start”, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswéahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loéschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach léschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick auf die Kopf- oder FuBzeile kénnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Wiinschen gestalten.

5. Loéschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fligen Sie ein, indem Sie in der Leiste ,Einfigen®, Gruppe
Jllustrationen® auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

8. Das Dokument ist im Kompatibilititsmodus (*.doc) zu vorherigen Office-Versionen
gespeichert. In der Leiste ,Datei, kbnnen Sie das Dokument durch Betatigen der
Schaltflache ,Konvertieren® in das aktuelle Format *.docx umspeichern.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies qilt auch far ErfGllungsgehilfen.

(2) Far Garantien haftet der Lizenzgeber unbeschrankt.

(8) Fdar leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fir Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung flr entgangenen Gewinn, flr Schaden aus Ansprlchen Dritter gegen
den Lizenznehmer sowie flr sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht far den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.

T_DSGVO_Passwortrichtlinie_Muster - Rev. 1.0 Seite 6 von 6 02.07.2018



