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Eine Auftragsverarbeitung von Daten erfordert zwingend einen AV-Vertrag 
zwischen Auftraggeber und Auftragnehmer. 
 
Auftrags(daten)verarbeitung bezeichnet das Erheben, Verarbeiten oder Nutzen 
personenbezogener Daten durch einen externen Dienstleister, dem Auftragnehmer, für 
einen anderen, dem „Auftraggeber“, beispielsweise für einen Online-Händler. 
Beispiele für typische Dienstleistungen, für die aus Sicht des Auftraggebers ein 
Auftragsverarbeitungsvertrag abzuschließen ist: 
 

• Nutzung externer Serverkapazitäten 

• Einbindung eines Callcenters 

• Datenträgerentsorgung durch einen Dienstleister 

• Backup-Sicherheitsspeicherung und andere Archivierungsleistungen durch einen 
externen Dienstleister 

• Externe Leistungen der Datenerfassung, Datenkonvertierung oder Einscannen 
von Dokumenten 

• Nutzung des Angebotes von Google Analytics 

• Beauftragung eines Marketing-Dienstleisters (z.B. für Mailing-Aktionen) 
 
Der Dienstleister ist dabei an die Weisungen des Auftraggebers gebunden. Die 
Grundlage für die Zusammenarbeit ist meistens in einem Hauptvertrag geregelt, der die 
Aufgabe beschreibt. Dieser Vertrag muss nun ggf. um einen schriftlichen Vertrag (AV-
Vertrag) ergänzt werden, der die Vorgaben des Artikel 28 DSGVO berücksichtigt. In 
dieser Erweiterung des Hauptvertrages mit dem Dienstleister sind einige 
Mindestfestlegungen zu treffen, wie z. B. Gegenstand und Dauer der Beauftragung, 
Umfang, Art und Zweck der vorgesehenen Datenerhebung. Eine Übermittlung der Daten 
an diese Dienstleister ist ohne gesonderte gesetzliche Erlaubnis oder Einwilligung des 
Betroffenen erlaubt, da die Auftragsverarbeitung gesetzlich einer internen Nutzung 
gleichgestellt ist. 
 
Bei der Klärung der Frage, ob ein Auftragsverarbeitungsvertag abzuschließen ist, kommt 
es (wie bereits angesprochen) auf die Weisungsgebundenheit des Auftragnehmers an. 
Je umfangreicher und detaillierter die Weisungen sind, die der Dienstleister vom 
Auftraggeber erhält, desto höher ist auch die Wahrscheinlichkeit, dass ein AV-Vertrag 
abzuschließen ist. 
Beispiele für typische Dienstleistungen für die kein Auftragsverarbeitungsvertrag 
abzuschließen ist: 
 

• Beauftragung eines Steuerberaters 

• Nutzung eines Inkassodienstleisters mit Forderungsübertragung 

• Wahrnehmung einer Finanzberatung 

• Wahrnehmung einer Unternehmensberatung 

• Beauftragung einer Wirtschaftsprüfung 

• Mitarbeiterrekrutierung durch einen externen Dienstleister 

• Transportdienstleister, die Kundenadressen zur Warenauslieferung erhalten 

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links
 Einrichtung und Nutzung eines Prepay-Kontos
 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Ein Auftragsverarbeitungsvertrag verteilt die Verantwortlichkeiten 
 
Unternehmen sind prinzipiell vollständig und so gut wie allein verantwortlich und auch 
haftbar für die Verarbeitung der Daten. Ist ein Dienstleister als Auftragnehmer im Spiel, 
kann diese Last laut Artikel 28 der EU-Datenschutz-Grundverordnung (DSGVO) auf 
beide Schultern verteilt werden: Durch die DSGVO müssen Auftraggeber und 
Auftragnehmer noch intensiver zusammenarbeiten, wenn es darum geht, die 
Verantwortung zum Schutz der personenbezogenen Daten zu übernehmen. Diese 
gemeinsame, gleichberechtigte Verantwortungsaufgabe von Auftraggeber und 
Auftragnehmer im Rahmen einer Auftragsverrarbeitung, wird „Joint Control“ genannt und 
ist in Artikel 26 der DSGVO geregelt. 
 
Achtung: Grundsätzlich wird jedoch der Verantwortliche für die Verarbeitung auch 
künftig erster Ansprechpartner für Betroffene sein und Sorge tragen müssen, dass 
datenschutzrechtliche Vorgaben eingehalten werden. Verstößt der Auftragsverarbeiter 
jedoch gegen Vereinbarungen, bedeutet dies für Betroffene, dass sie ihre Rechte auch 
gegenüber jedem für die Verarbeitung Verantwortlichen geltend machen können, also 
auch gegenüber dem Auftragsverarbeiter, der im Auftrag des Verantwortlichen tätig ist. 
 
Diese Inhalte müssen in einem Auftragsverarbeitungsvertrag Berücksichtigung 
finden: 
 
Die inhaltlichen Anforderungen an einen Vertrag zur Auftragsverarbeitung von Daten 
müssen sich an den in Deutschland bereits bekannten Punkten des BDSG und darüber 
hinaus am europäischen Datenschutzrecht orientieren. Die nachfolgende Aufzählung 
enthält Punkte, die in einem AV-Vertrag nach Art. 28 Abs. 3 DSGVO zu regeln sind: 
 

• Die Verantwortlichkeit für die Datenverarbeitung (Joint Control) 

• Gegenstand und Dauer der Datenverarbeitung 

• Art und Zweck der Datenverarbeitung 

• Art der personenbezogenen Daten und Kategorien von betroffenen Personen 

• Umfang notwendiger Weisungsbefugnisse 

• Verpflichtung der zur Verarbeitung befugten Personen zur Vertraulichkeit 

• Verpflichtung zur Sicherstellung der erforderlichen technischen und 
organisatorischen Maßnahmen für den Datenschutz 

• Vorgehensweise im Fall der Hinzuziehung von Subunternehmern 

• Unterstützung des Auftraggebers durch den Auftragsverarbeiter, wenn es um die 
größtmögliche Sicherheit der Verarbeitung personenbezogener Daten geht 

• Verpflichtung zur Rückgabe oder Löschung personenbezogener Daten nach 
Abschluss der Auftragsdatenverarbeitung 

• Vereinbarung der Kontrollrechte des für die Verarbeitung Verantwortlichen und 
Verpflichtung des Auftragsverarbeiters dies zu dulden 

• Pflicht des Auftragsverarbeiters, den Verantwortlichen zu informieren, falls eine 
Weisung gegen Datenschutzrecht verstößt 
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Schwerpunkte, die in einem Auftragsverarbeitungsvertrag geregelt werden 
müssen 
 
Datenverarbeitung außerhalb der EU 
 
Grundsätzlich darf eine Auftragsverarbeitung nun auch außerhalb der EU stattfinden 
(Art. 3 DSGVO). Bisher war die Auftragsverarbeitung durch das BDSG auf den 
europäischen Raum beschränkt (§ 3 Abs. 8 Satz 3 BDSG). Die DSGVO-Definition des 
Auftragsverarbeiters sieht nunmehr keine Beschränkung mehr vor (Art.4 Abs. 8 
DSGVO). 
 
Achtung: Zunächst sind jedoch die Vorgaben des Art. 45 DSGVO zu beachten. Danach 
kann eine Datenübermittlung nur in ein Drittland vorgenommen werden, für welches die 
Europäische Kommission einen sogenannten Angemessenheitsbeschluss getroffen hat. 
Hat ein Drittland ein angemessenes Datenschutzniveau, ist eine Datenübermittlung 
rechtmäßig möglich, wenn nicht sonstige schutzwürdige Interessen des Betroffenen 
dem entgegenstehen. Die Feststellung der Angemessenheit erfolgt in einem förmlichen 
Verfahren durch die EU-Kommission (Art. 25 Abs. 6 EU-Datenschutzrichtlinie). 
 
Ein angemessenes Datenschutzniveau wurde von der EU-Kommission in einer 
förmlichen Entscheidung unter anderem für folgende Länder festgestellt: 
 

• Argentinien (2003/490/EC) 

• Andorra (2010/625/EU) 

• Guernsey (2003/821/EC) 

• Isle of Man (2004/411/EC) 

• Jersey (2008/393/EC) 

• Kanada (2002/2/EC) 

• Neuseeland (2013/65/EU) 

• Israel (2011/61/EU) 

• Schweiz (2000/518/EC) 

• Färöer Inseln (2010/146/EU) 

• Uruguay (2012/484/EU) 
 
Eine Datenübermittlung personenbezogener Daten in die Schweiz ist also nach Art. 45 
DSGVO grundsätzlich möglich. 
 
Führung eines Verarbeitungsverzeichnisses 
 
Neben dem Verantwortlichen müssen zukünftig auch Auftragsverarbeiter ihre 
Verarbeitungstätigkeiten schriftlich bzw. elektronisch dokumentieren (Art. 30 Abs. 2 
DSGVO). Sie müssen diese Dokumentation der Aufsichtsbehörde zur Verfügung stellen, 
wenn sie danach gefragt werden. Bei oberflächlicher Betrachtung besteht diese 
Verzeichnispflicht nur für Unternehmen oder Einrichtungen, die 250 oder mehr 
Mitarbeiter haben. 
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So grundsätzlich lässt sich das aber nicht festlegen. Ob bzw. wann es notwendig ist, 
dass Ihr Unternehmen ein Verarbeitungsverzeichnis nach DSGVO zu führen hängt noch 
von den folgenden Faktoren ab. Ein Verarbeitungsverzeichnis ist zu führen, falls die 
Verarbeitung 
 

• ein Risiko für die Rechte und Freiheiten der betroffenen Personen birgt, oder 

• nicht nur gelegentlich erfolgt oder 

• besondere Datenkategorien gemäß Artikel 9 Abs. 1 DSGVO bzw. von 
personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten 
nach Art. 10 DSGVO betrifft. 

 
Vor allem der zweite Punkt trifft fast immer zu: Schon wer ab und zu Kundendaten 
erhebt und verarbeitet oder die Daten mehrerer Mitarbeiter verwaltet, handelt nicht nur 
„gelegentlich“. Trifft einer der drei Aufzählungspunkte zu, erstreckt sich diese Pflicht 
gemäß Art. 30 Abs. 2 DSGVO auch für den Auftragsverarbeiter. 
 
Von der Kontrollpflicht zum Kontrollrecht 
 
Verantwortliche sind verpflichtet, Auftragsverarbeiter sorgfältig auszuwählen. Sie haben 
Kontrollrechte, aber nicht die Kontroll- und Dokumentationspflichten wie es nach BDSG 
der Fall ist. Diese Rechte des Auftragsgebers sind mit dem AV-Vertrag zu vereinbaren, 
genauso wie die Pflichten des Auftragnehmers. Diesen Punkt sehen viele Behörden als 
einen der wichtigsten Bestandteile zur Einhaltung der DSGVO. 
 
Einsatz von Subunternehmen durch den Auftragsverarbeiter 
 
Will ein Auftragsverarbeiter wiederum ein Subunternehmen einsetzen, darf er dies nur, 
wenn der Verantwortliche (Auftraggeber) diesem schriftlich oder elektronisch 
zugestimmt hat. Der zusätzlich erforderliche AV-Vertrag zwischen Auftragsverarbeiter 
und Subunternehmer muss die gleichen Pflichten enthalten wie der AV-Vertrag 
zwischen Verantwortlichem und Auftragsverarbeiter. 
 
Achtung: Der Auftragsverarbeiter haftet dem Verantwortlichen gegenüber 
uneingeschränkt für Datenschutzverstöße des Subunternehmers. 
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Fundstellen im Internet mit (teilweise) kostenfreien Vorlagen, die zur Erstellung 
eines Auftragsverarbeitungsvertrags genutzt werden könnten: 
 
 
Formulierungshilfe für einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO, 
Bayerisches Landesamt für Datenschutzaufsicht: 
https://www.lda.bayern.de/media/muster_adv.pdf 

Aktualisierte Mustervertragsanlage zur Auftragsdatenverarbeitung, Bitkom 
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.: 
https://www.bitkom.org/Bitkom/Publikationen/Aktualisierte-Mustervertragsanlage-zur-
Auftragsdatenverarbeitung.html 

Mustervertrag zur Auftragsverarbeitung, Version 1.1, Stand April 2017, Gesellschaft für 
Datenschutz und Datensicherheit e.V.: 
https://www.gdd.de/downloads/praxishilfen/GDD-Praxishilfe_DS-GVO_4.pdf 

Formulierungshilfe-Auftragsverarbeitungsvertrag nach DSGVO, Der Hessische 
Beauftragte für Datenschutz und Informationsfreiheit: 
https://datenschutz.hessen.de/sites/datenschutz.hessen.de/files/Formulierungshilfe-
Auftragsverarbeitungsvertrag%20nach%20DSGVO_0.pdf 

Auftragsverarbeitung – ein Vertragsmuster, Datenschutz-Guru: 
https://www.datenschutz-guru.de/auftragsverarbeitung/ 

Muster-Auftragsverarbeitungsvertrag, Händlerbund Management AG: 

https://www.haendlerbund.de/de/downloads/muster-auftragsverarbeitung.pdf 

EU-Datenschutz-Grundverordnung (DSGVO): Mustervertrag für die 
Auftragsverarbeitung, Wirtschaftskammer Österreich: 
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-mustervertrag-
auftragsverarbeitung.html 

Auftragsverarbeitung nach Art. 28 DS-GVO, Die Landesbeauftragte für den Datenschutz 
Niedersachsen: 
https://www.lfd.niedersachsen.de/download/127630/Formulierungshilfe_zur_Auftragsver
arbeitung_nach_Art._28_DS-GVO.pdf 

Formulierungshilfe für einen Auftragsverarbeitungsvertrag nach Art. 28 Abs. 3 DS-GVO, 
Der Landesbeauftragte für Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern: 
https://www.datenschutz-mv.de/static/DS/Dateien/DS-
GVO/Hilfsmittel%20zur%20Umsetzung/Formulierungshilfe%20Auftragsverarbeitungsver
trag/Formulierungshilfe_AVV.docx 

Tabelle mit Verlinkung zu den AV-Verträgen, die Hosting-Anbieter, externe 
Druckdienstleister, Anbieter von Cloud-Speicher oder Newsletter-Dienste zur Verfügung 
stellen, Finn Hillebrandt: 
https://www.blogmojo.de/av-vertraege/ 
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Hinweise zur Anpassung des Dokumentes an die Organisation: 
 
Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der 
Version MS Office 2010 dargestellt) bitte folgendermaßen vor: 
 
1. Aktivieren Sie in der Leiste „Start“, Gruppe „Absatz“ das Symbol „Alle anzeigen“. 

Alternativ können Sie in der Leiste „Datei“ auf „Optionen“ klicken, im sich öffnenden 
Fenster „Anzeige“ auswählen und das Häkchen bei „alle Formatierungszeichen 
anzeigen“ setzen. 

2. Löschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie 
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betätigen. 

3. Danach löschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen 
markieren und ebenfalls die Entfernen-Taste (Entf) betätigen. 

4. Mittels „Doppelklick“ auf die Kopf- oder Fußzeile können Sie diese nun öffnen und 
die Texte und deren Formatierungen entsprechend Ihren Wünschen gestalten. 

5. Löschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die 
Entfernen-Taste (Entf) betätigen. 

6. Ein neues Logo fügen Sie ein, indem Sie in der Leiste „Einfügen“, Gruppe 
„Illustrationen“ auf das Icon „Grafik“ klicken und Ihre Datei auswählen. 

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles 
markieren und die Entfernen-Taste (Entf) betätigen. 

8. Das Dokument ist im Kompatibilitätsmodus (*.doc) zu vorherigen Office-Versionen 
gespeichert. In der Leiste „Datei“, können Sie das Dokument durch Betätigen der 
Schaltfläche „Konvertieren“ in das aktuelle Format *.docx umspeichern. 

 

Nutzungsbedingungen von Fachinformationen: 
 

(1) Für vorsätzliche oder grob fahrlässige Pflichtverletzungen haftet der Lizenzgeber. 
Dies gilt auch für Erfüllungsgehilfen. 

(2) Für Garantien haftet der Lizenzgeber unbeschränkt. 

(3) Für leichte Fahrlässigkeit haftet der Lizenzgeber begrenzt auf den 
vertragstypischen, vorhersehbaren Schaden. 

(4) Der Lizenzgeber haftet nicht für Schäden, mit deren Entstehen im Rahmen des 
Lizenzvertrags nicht gerechnet werden musste. 

(5) Für Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der 
Sorgfaltspflicht entsprechender Datensicherung entstanden wäre. 

(6) Eine Haftung für entgangenen Gewinn, für Schäden aus Ansprüchen Dritter gegen 
den Lizenznehmer sowie für sonstige Folgeschäden ist ausgeschlossen. 

(7) Der Lizenzgeber haftet nicht für den wirtschaftlichen Erfolg des Einsatzes der Tools 
oder Trainings. 

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberührt. 


