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lhr Vorteil als Know-NOW User:

e Freie Nutzung kostenloser Tools und Experten-Links
e Einrichtungund Nutzung eines Prepay-Kontos

2. Geltungsbereich..........ccccoocoiiiiiinn e e 4
Kostenlos und.unverbindlich registrieren unter
S B 1= {1 01 o 1T o O 5
www.know=now.de/join ... 5
6 Klassifizierungsprozess 6
7. Umgang mit klassifizierten Informationen .............ccccccoiiiiiii 7
8. Rechtliche Anforderungen und ComplianCe.............coooviiiiiiiiiiii i, 8
9.  Uberprifung, Sensibilisierung und Verbesserung............ccoueeveeveeeeeeeieeieesee e, 8
10. Dokumentenlenkung und Anderungshistorie ..............ccccoeeeeeeceieeeeece e 9

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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1. Zweck und Zielsetzung

Dieser RI(I|h V@lﬂtrel Ima |f|(emWnl el Wctjtge*hutz und den

Umgang mit Informationen zu systematisieren, indem sie nach ihrem Schutzbedarf
eingestuft werden. Die damit verbundene Zielsetzung stellt sicher, dass sensible oder

. Ffeiﬁéifﬁlgizmtémmm?‘;l@@%‘ﬁl‘éﬁl@éﬁ?ﬁﬁ?@nﬁ@mﬁs
® EI ngmﬁﬁﬁgmen mgrg%ryengjmeélchl?z sens%ﬁpao}{n-ationen FUQren Zu einer
° EI nglpe(rgeréung '?;;nertg\ gf%rhl)e rgggg\zgulﬁ(?ﬁgngpnen gduzM?IChen

Kostemlos uridranverbindlich registrieren unter

Diese Richtlinie gilt fur alle Beschaftigten, Dienstleister und alle anderen relevanten
Parteien, die auf die au ésmherheltsrelevante Bereiche unserer IT-Systeme und

WW W=ROW. I;QH@rnehmens zugreifen.

3. Verantwortlichkeiten

e Geschaftsfiihrung:
Sicherstellen, dass die Richtlinie unternehmensweit eingeflihrt und umgesetzt
wird.

¢ Informationssicherheitsbeauftragte(r):
Uberwachung der korrekten Umsetzung der Richtlinie und Einhaltung der
Sicherheitsanforderungen. Erstellung, Wartung und regelmaBige Uberpriifung der
Richtlinie sowie Schulung und Sensibilisierung der Beschaftigten.

Sie mochten sich iiber dieses und weitere TOO I S
Informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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4. Definitionen

- »thr¥orteil als Know-NOW User:

Daten oder Wissen, das in einer bestimmten Form ausgetauscht, verarbeitet oder
gespeichert wird.

e Freie M%tenzécigggmm’;neagloser.Tools upegsoExRe.rt -Links

nen, nur fur autorisierte nen zuganglich zu sein.

e Einrichtun zlenf'rtstNutzunfgr eines Pre a%-uKontos

Prozess der Einstufun?‘]von Informationen nach ihrem S tzbedarf oder ihrer

o Einspagem en durch attraktive Bonusprogramme
o Zugriff:

Berechtigte Moglichkeit, Informatignen einzusehen, zu verwenden oder zu

Kostenles-und unverbindlich registrieren unter
5. Klassifizierun s}ufen

www.Knowznow.de

rl%tionsklassifizierung orientiet sich an den
Kla ) ) die durch den DA erband der Automobilindustrie) i
Whitepaper ,Harmonisierung der Klassifizierungsstufen® vorgeschlagen werden. In
Kombination mit dem Traffic Light Protocol (TLP) entsteht eine klare Struktur fir den
Umgang mit sensiblen Informationen.

Tabelle mit den verschiedenen Klassifizierungsstufen und Beispielen zur Erlauterung:

. L. Schutzklasse |TLP-
Stufe Beschreibung Beispiele nach VDA ISA [Aquivalent

) Informationen, die ohne Prospekte, Kataloge,
Offentlich |jegliche Einschrankungen |Pressemitteilungen, keine TLP: White
veroffentlicht werden durfen.|offizielle Webseiten.

Informationen, die nur fir

Interne Richtlinien

Sie machten sich iiber dieses und weitere TOO I S
iInformieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Erlauterungen zur Klassifizierung:

. siendli MoOrteil als PKBMEINQWnJJ&Ira; Zugriff,

und es besteht keine Gefahr durch eine Veréffentlichung
nternehmeps bleiben sollten, aber

ern: Interne Informationen, die innerh
e Freie. g kostenloser.T.ools und Experten-Links
.V rt aullch Se nsigl dle nur einem ein hrankten P nenkreis
e Einrichiung.und Nutzung. eines.Pre emmf

o Stren vertraullch Geheimne, krifisch ten, derenO enlegun
e Einsparungen durch.a &E&REB onusprogramme-.

Hier gelten hochste Slcherheltsanforderungen

Kostenlos.und unverbindlich:registrieren untered e

Sensibilitat zu steuern und sicherzustellen, dass sie nur an autorisierte Personen
weitgrgegeben werden. . .
www.Know-now.de/join

Mitgeltende Dokumente:

o VDA-Whitepaper ,Harmonisierung der Klassifizierungsstufen®
e BSI-Merkblatt zum sicheren Informationsaustausch mit dem Traffic Light Protocol
(TLP)

6. Klassifizierungsprozess

Zur Sicherstellung eines effizienten Vorgehens, ist der Klassifizierungsprozess klar
strukturiert und einfach umsetzbar sein. Die folgenden Schritte sind zu beachten, um den
Prozess optimal auszufuhren:

Sie mochten sich tiber dieses und weitere TOO I S
Informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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: /Fxﬁit;mf ﬂﬁ?ﬁﬂ %KJFIQ\M%NQM.&LS@ ru-getellt

,Vertrauliche Informationen sind nur fir Fihrungskrafte zuganglich®).

e Freie &iﬁ%“%‘ﬂféﬁaﬁ%é}?ée oser Tools und’ %(eﬁuérten-Lmks
e Einrichtung.und Nutzaang eines Prepay-Kontos

« Einsparuingen dlirch attraktive BoRLSpragramime

Sicherheitsvorkehrungen angewendet.

Kostenlos.und, unverbindlich registrieren unter

Klassifizierungen sind regelmafig zu Uberprifen, um sicherzustellen, dass sie noch

WWw KAOW-AOWAE/GIA 25 e e T s

e Dokumentation und Protokollierung )
Der Prozess der Klassifizierung mit dem Zugriff und Anderungen ist mit geeigneten

IT-Tools zu protokollieren, um Transparenz und Nachvollziehbarkeit zu
gewahrleisten. Mit der Hilfe von Zugriffsprotokolle kdnnen Missbrauch oder Fehler

zu identifiziert werden.

7. Umgang mit klassifizierten Informationen

Der Umgang mit klassifizierten Informationen, ist in Bezug auf die nachfolgenden Aspekte
unter anderem in weiteren mitgeltenden Richtlinien oder Verfahren geregelt:

Sie maochten sich Uber dieses und weitere TOO I S

informieren?
. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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s. rechhiVorteil als. Know-NOW. User:

o Frejg Nutzurigkostenloser. Tools und Experten:Links
o Eintichtting und°Nutzung'eines Prepay Kontos =~
e Einsparungen durch attraktive Bonusprogramme

aufgelistet:

Kos.telﬂlgé Hat gscHutz\é%lr:Q/IeQ If)]bgvg gﬁgy!ﬁn@s@atgns Lutzgesetz

e Gesetz zum Schutz von Geschaftsgehelmnlssen (GeschGehG)

www.know-now.de/join
s rity Assessment Exchange)

O undesamt fur Sichernelt In der Informationstechnik Gesetz

¢ NIS-Richtlinie (EU-Richtlinie Gber die Sicherheit von Netz- und
Informationssystemen)

e Vertraulichkeitsvereinbarungen (NDAs): Vertrage mit Geschaftspartnern oder
Kunden

e Outsourcing- und Dienstleistungsvertrage

9. Uberpriifung, Sensibilisierung und Verbesserung

Die Richtlinie wird regelmaRig uberpruft und aktualisiert, um sicherzustellen, dass sie den
aktuellen Bedrohungen und gesetzllchen Anforderungen entsprlcht Im Rahmen der

Sie machten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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10. ndhr.Vorteil.als, Know-NOW:User:

Diese Richtlinie wird Uber das Intranet zur Verfugung gestellt.

e Freie Nutzung kostenloser Tools und Experten-Links
e Einrichtung und Nutzung eines Prepay-Kontos

e Einsparungen durch attraktive Bonusprogramme
stenlos und’anverbindlich registrieren unter

[ | Offentlich
Ko

L1 | Streng vertraulich
wwwknow-now.de/ioin [z.B. URL der Datei auf dem Server]

Verantwortlicher

[ | Intern

cn

Aktuelle Version 1.0
Datum Erstellung / letzte Anderung 19.07.2025
Nachstes Dokumenten-Review 19.07.2026

Dokumentenhistorie

Version Freigegebenam Freigegeben durch Kommentar

1.0 19.07.2025

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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relevanten Anforderungen der interessierten Parteien klassifiziert werden.“

T_Richtlinie_Informationsklassifizierung - Rev. 1.0 Seite 9 von 11 17.07.2025



Richtlinie
Tools for Success . e
Informationsklassifizierung

Hinweise zur Nutzung der Vorlage

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine ,Richtlinie zum Umgang mit
Informationssicherheitsvorfallen® darstellen. Sie wurde nach bestem Wissen und
Gewissen recherchiert, zusammengestellt und Uberprift. Sie erhebt aber keinen
Anspruch auf Vollstandigkeit oder Eignung fur den Einzelfall und erlaubt keine
ausschlieBliche Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®.

2. Benutzen Sie eine verstandliche Wortwahl und erklaren Sie nicht vermeidbares
Fachvokabular.

3. Formulieren Sie nicht zu sehr ins Detail gehend.

4. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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