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lhr Vorteil als Know-NOW User:

o Freie Nutzung kostenloser Tools und Experten-Links

h verzeichnis

o Ein'rnlcarlffung und Nutzung eines Prepay-Kontos
« Einspafungen dtrch attraktive'Bonusprogramme
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Kostenlos Ufid Unverbindlich registrieren unter
5. Selbstverpflichtung, derobersten Leitung...............ueuiiiiiiiiiiiiiie 5
Www.Know-now.de/join 5
7. ‘VIUI dl ItVVUI ﬂibh'r\citcl oo 6

8. RISIKOMAaNAGEMENt ........oooiiiiiiiiiiiii e 7

9. Informationssicherheitsereignisse und -vorfalle ...................c 7

10. Informationssicherheitsbewusstsein und Schulungen............ccccoveeeiiiiiiiienn. 7

11.  Themenspezifische Sicherheitsrichtlinien ..., 8

12.  Kundenvorgaben an die Informationssicherheit................cccccoiiiiiies 9

13.  Dokumentenlenkung und AnderungshisStorie ............c.coveiveeieeeice e 9

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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1. Zweck und Bedeutung der Informationssicherheit

Die Infompnxgﬂ%i!igl SerK[hteme @Weu S@enehmender

Digitalisierung fo utung.
Auch fur unser Unternehmen wird die Absicherung der IT-Systeme gegenuber Ausfallen

o Freie Nutzung kostenloser Tools und Experten:Links
« Eintichtung und Nutzung eines Prepay:Kont

dieser zU begegnen, ese ugesrgeord nete

* EinSparyngenderciiatiraktive. Bonusprogramme

um die zentrale Richtlinie zur Informationssicherheit und zum Datenschutz, die den

Kostenlosundunverbmdlich registrieren unter darstlt

2. Geltungsbereich
WWU\éskm@Wﬁﬂ@t\Mrd@/lﬁslméﬁigten, Dienstleister und alle anderen relevanten

Parteien, die auf die sicherheitsrelevanten Bereiche unserer IT-Systeme und geschutzten

Informationen bzw. personenbezogenen Daten des Unternehmens zugreifen.

3. Informationssicherheit allgemein

Gemal unserem Leitbild ist unser Bestreben, uns fortlaufend zu verbessern, um die
Zufriedenheit unserer Kunden zu steigern sowie bei allen interessierten Parteien eine
hohe Akzeptanz zu erzielen. Um dies zu realisieren, richten wir unsere Zielsetzungen an
den Faktoren

e Vertraulichkeit

¢ Verfligbarkeit und

¢ Integritidt von Informationen aus.

Sie machten sich dber dieses und weitere TOO I S
Informieren?

... utzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

¢ Einhaltung von Gesetzen und Vorschriften
Unsere Malinahmen fur die Informationssicherheit tragen flankierend auch zur
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Einhaltung der fur unsere Organisation relevanten Vorschriften, vertraglichen

"“Ihr'Vorteil als Know-NOW User:

¢ Vermeidung finanzieller und materieller Schéden

+ Froio Nutaing koslenloser Tools und Experen-Links
t h I t lle al f I h id Fol
e Einrichiung und:Nuizu magéﬁﬁa%a“ﬁraaﬁaeye sciep 2t Folge

. Eunspasungempdumkattsaqktiv,a Bonusprogramme

Vertraulichkeit und Integritat der Daten und Informationen, die in der Organisation

Kostenlos und Unverbindlich. fegistrieren unter. ...

Dokumenten in Bezug auf deren Geheimhaltung verpflichten wir uns strikt zu

www.know-now.de/join

Von diesen Zielsetzungen leiten wir messbare Sicherheitsziele ab, legen fur den Zeitraum
eines Jahres Malnahmen zu deren Erreichung fest und Uberprifen den Status im
Rahmen der regelmaligen Managementbewertung. Da wir die Zielsetzungen fur jede
Periode Uberprifen und ggf. anpassen, nutzen wir zur Abbildung des aktuellen Stands
das folgende Dokument:

Formular ,Zielsetzungen der jéhrlichen Informationssicherheitsziele®

5. Selbstverpflichtung der obersten Leitung

Die oberste Leitung bekennt sich zu dieser zentralen Richtlinie und damit insgesamt zum

Sie machten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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7. Verantwortlichkeiten

lhr Vorteil Iffl S Know-NOW User:

e Eigenverantwortung a schaftigten:
Verantwortlich fur die Umsetzung dieser zentralen Richtlinie sowie den Hinweis

* Freie Nytzung kostenloser Tools“und Experten-Links

1ale.

e Einrichtung ynd Nut e.téé ngs Prepay Kontos

nssmhe tragte(r

e Einsparungencd attraktive'B usprogramme:.
Betri es Managementsystems zur Slcherstellung der IT-Stcherheit sowie der

Bewertung von Informationssicherheitsereignissen und Steuerung des

Kostenlosund-unverbindlichregistrieren unter

e IT-Abteilung, IT-Dienstleister:
WWW. kn@wmw d@y{p@m Planung und Umsetzung aller erforderlichen

AKTVItaten bis min zur Entsorgung von technischem Equipment.

e Datenschutzbeauftragte(r):
Die bzw. der Datenschutzbeauftragte wird von der obersten Leitung benannt
und unterstutzt alle weiteren Rollen in der Organisation bei der konformen
Umsetzung der Verarbeitung personenbezogener Daten.

e Prozessverantwortliche bzw. Prozessmanager:
Die Prozessverantwortlichen sind fir die effektive sowie effiziente Umsetzung
der MaRnahmen der Informationssicherheit im Rahmen der Leitung und
Lenkung ihrer Prozesse verantwortlich. Sie Uberwachen hierzu die
informationssicherheitsrelevanten Kennzahlen und im speziellen die Erreichung

Sie mochten sich tiber dieses und weitere TOO I S
iInformieren?

. hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

T_Zentrale_Richtlinie_Informationssicherheit - Rev. 1.0 Seite 6 von 11 19.07.2025



Zentrale Richtlinie
Tools for Success . . .
Informationssicherheit | ]

8. Risikomanagement

Die Ident H?Tf F!@W\. lrige foteil unseres
Manageme systems ur Informa |onSS|cher elt, um unsere SchulzzZiele zu realisieren.

Die Bewertung der Risiken erfolgt systematlsch mittels folgender definierter Kriterien:

° K _|
® Frele l\ﬁggwm potenzéﬁh| adlfeggl-?sodla§ Rllépodelnge)tgge§ rsten LlnkS

° Elnmfg'rmz!\:tlg)rggche pqsrlls\l’(lejnt%vléjrtﬂg dur!:p§esn Esrl<eo£)gg§'r¥umer kumentlert bei
Eins ndurcheattraktive-Bonusprogrammenen

|d|erte kument beschrieben.

Kostenlos undunverbindlichnregistrieren:unter

Ist ein Ereignis in der Organisation wahrscheinlich sicherheitsrelevant, wird es als
Info nSS|cherhe|tser Iqrye em estuft und muss gemeldet werden. In einem weiteren

WWWk WFBQWX@:]_e fur wesentliche Schritte der Behandlung von
Informationssicherheitsereignissen und Vorfallen z.B. fur die folgenden Aspekte geregelt:

¢ Kommunikation von Ereignissen und Vorfallen

Untersuchung und Klassifizierung von Vorfallen

Reaktion auf Ereignisse oder Vorfalle

Verlust von Geraten und Datentragern im Unternehmenseigentum

Dokumentation und Nachbereitung von Vorfallen

Uberpriifung, Sensibilisierung und Verbesserung

Beschaftigte sind nicht befugt, nach eigenem Ermessen Information im Zusammenhang
mit Informationssicherheitsereignissen und Vorfallen nach auf3en zu tragen.

Sie mochten sich iber dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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11. Themenspezifische Sicherheitsrichtlinien

oes -Jhr-Vorteil'als Know-NOW User:» e
themenspezitische Sicherheitsrichtlinien, -verfahren und Formblatter erganzt und
unterstutzt. Die Erstellung dieser zusatzlichen Richtlinien und Dokumente erfolgt durch

o Freie Nutzung kostenloser Tools und Experten-Links

* Einrichtung und Nutzung eines Prepay:Konto

. ) en mussen nien anwendenu alten, sowelt diese fur
o Einsparungen-durchattraktive'Bonusprogramme
Fir die folgenden Themenbereiche ist unter anderem vorgesehen, erganzende

Kosterlosund:tinverbindlich registrieren unter

o Informationssicherheitspro.zesse im Projektmanagement

WWW :Know=now:de/joifcud Dienste
o nTtormationskiassirizierung

e Risikomanagement I1

¢ Informationssicherheitsvorfalle IT

¢ Notfallbetriebsverfahren (BCP = Business Continuity Plan)
e Mobiles Arbeiten

¢ Umgang mit Informationstragern (Entsorgung)
o Kryptografie

¢ Nutzerauthentifizierung

e Benutzerzugange zu IT-Systemen (Kennworter)
e Zugriffsmanagement

e Anderungsmanagement IT

o -

Sie mochten sich tiber dieses und weitere TOO I S
iInformieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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12. Kundenvorgaben an die Informationssicherheit

Die nachfllhz'rd%@ﬁtgﬂwt?ll kK]ﬂ@ N@ Vk]?mﬂn Vertragen
beziehen und die somi urc uns zu erfullende Anforderungen an die

Informationssicherheit festlegen. Dies kdnnen zum Beispiel gesetzliche oder behdrdliche

o Freie’Nutzung kostenloser'Tools und Experten-Links
e Einrichfungund Nutzung eines Prepay-Kontos
. Einsparungen durch attraktive Bonusprogramme

okumentenlenkyng u nderun shistorie
Kosmt@ 0s-und unverbin h@&Jﬁgbﬁ Kieren unter

Dokpmentenle

WWI n ny‘n%V(\;l ue/iGil"‘l

Klassifizierung der Wichtigkeit (1-10)

O | Offentlich

O | Intern

O | Vertraulich

O | Streng vertraulich

Klassifizierung der Vertraulichkeit

Speicherort [z.B. URL der Datei auf dem Server]

Verantwortlicher

Aktuelle Version 1.0

Sie méchten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Hinweise der Zuordnung zur DIN EN ISO 27001 bzw. TISAX®

VDA® ISA-Kontrollfrage 1.1.1, Ziel:

,Die Organisation benétigt mindestens eine Richtlinie flir Informationssicherheit. Diese
spiegelt die Wichtigkeit und Bedeutung der Informationssicherheit wider und ist an die
Organisation angepasst. Zusétzliche Richtlinien kbnnen je nach Grél3e und Aufbau der
Organisation sinnvoll sein.*”

DIN EN ISO 27001, Anhang A 5.1, Informationssicherheitspolitik und -richtlinien:
LInformationssicherheitspolitik und themenspezifische Richtlinien miissen definiert, von
der Geschaéftsleitung genehmigt, veroffentlicht, dem zusténdigen Personal und den
interessierten Parteien mitgeteilt und von diesen zur Kenntnis genommen sowie in
geplanten Absténden und bei wesentlichen Anderungen (iberpriift werden.“

Hinweise zur Nutzung der Vorlage

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine ,Zentrale Richtlinie
Informationssicherheit” darstellen. Sie wurde nach bestem Wissen und Gewissen
recherchiert, zusammengestellt und Uberpruft. Sie erhebt aber keinen Anspruch auf
Vollstandigkeit oder Eignung fir den Einzelfall und erlaubt keine ausschlie3liche
Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®“.

2. Benutzen Sie eine verstandliche Wortwahl und erklaren Sie nicht vermeidbares
Fachvokabular.

3. Formulieren Sie nicht zu sehr ins Detail gehend.

4. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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