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1. Zweck und Zielsetzung

Diese Richjyje \V?ﬁg“ ISHM N@W [# I ger IT so zu
regeln, dass der Schutz un d|e ertraulichkeit von Informationen "und Daten

gewabhrleistet ist indem klare Vorgaben festgelegt werden. Die Zielsetzung ist, das Risiko

» Frefe Nutzung kostenloser Tools und Experienthinks

e Einrichtling und Nutzung eines Prepay-Kontos
o Eingpariinger:adunch attraktive Bonusprogramme

Diese Richtlinie gilt fur alle Beschaftigten, Dienstleister und alle anderen relevanten

KOSfrteler d|? auf I?Il&ﬁjuf Si erharel Va?éé?ém CIPIGGIL’JéSre{e[JHtSéSteme und

in der IT haben wir die folgenden

e Beschaftigte:
Jeder Nutzer ist verantwortlich flr den sorgsamen und sicheren Umgang mit
Informationstragern, inklusive des Schutzes vor unbefugtem Zugriff und der
Einhaltung dieser Richtlinien.

o IT-Abteilung, IT-Dienstleister:
Die IT-Abteilung stellt sicher, dass geeignete technische Mallnahmen und Werkzeuge
fur den sicheren Umgang mit Informationstragern verfugbar sind, und ist fur die
Implementierung von Verschlisselungs- und Zugriffskontrollsystemen verantwortlich.
Externe Partner oder Dienstleister, die mit Informationstragern in BeriUhrung kommen,

Sie mochten sich iiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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4. Schutzbedarf von Informationstragern

o e thrVorteil als'Know-NOW User:: o< o

richtigen cherh hmen anzuwen sind ~ fur nstrager die
Anforderungen der ,Richtlinie Informationsklassifizierung“anzuwenden.

o Freie Nutzung-koestenloser: T-ools und-kxperten-Links

* Einnghtuingand NIz SInE Brepaysomes
e Einsparungen durch attraktive Bonusprogramme

ySischen niragern
- Kennzeichnung von Schriftstiicken,

Kostenlos und unverbindlich registrieren unter

Ir die Kennzelchnuragt/ier Ersteller oder Eigentumer der Information

WWWu OW=NOW oin-

smherzustellen dass dle Elnstufung auch im Laufe der Zelt und be| geanderten
Rahmenbedingungen noch passend ist.

5. Sichere Aufbewahrung und Lagerung/ Inventarisierung

Informationstrager sollten so gehandhabt werden, dass diese sowohl vor unbefugtem
Zugriff als auch vor Umwelteinflissen geschitzt sind und die Integritat der darauf
enthaltenen Informationen gewahrt bleibt. Dies umfasst grundsatzlich die folgenden
Aspekte:

o Dokumentatlon und Inventar|3|erung
nformation 306 QLIS NVEeLd ort und die Lagerorte dokumentijert werden. um

Sie machten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

dnperugternt UQ U JeWwd C eln. vies g PDEeSOrnde , WE OJ[S d(c

aulderhalb gesicherter Umgebungen gelagert werden.
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6. Verwendung und Transport von Informationstréigern

Die hier t} ||J gﬂ\l@g‘(q Wo k/’ Yeper mit der
KIaSS|f|Z|erung ,vertraulic er ,streng vertraulich’ wahre der erwendung und des

Transports stets vor unbefugtem Zugriff und Verlust geschutzt bleiben.

C Freieﬂbbutzadﬁgukost&m@ser Tools und Experten-Links

rmatlonstra er, SO aufbewahrt werd dass nur bgrec e Personen
o E|nr|Cfﬂ3 éld;gt\i 'EZ el&@fi\ ien,

o ElnS kontrolllerteédl‘:ﬁ 6isrechthturdi‘;ﬁr % dlenh §ﬁeuz§ an skortlglrlﬁfﬁr]%ume

e Verwendung mobiler Endgerate:

KOSt%!@SVde @Fbr' alalerhtrm gle gera%e In gesmherten

ernehmenssollte darauf geachtet werden
Umgebungen verwendet werden. Der Zugriff auf offene WLAN-Netzwerke ist ohne

WWW. kwmww[@hﬁulasag um das Risiko eines unbefugten Zugriffs zu

ITHrnrrncIrcIll.

e Sofortige Meldung von Zwischenfallen:
Im Fall eines Verlusts oder Diebstahls von Informationstragern muss dies
unverzuglich gemeldet werden, damit die notwendigen Sicherheitsmallnahmen
ergriffen werden kénnen.

e Verpackung und Transport:
Informationstrager sollten in sicheren und undurchsichtigen Verpackungen
transportiert werden, um den Inhalt zu schitzen und unbefugtes Einsehen zu
verhindern.

Sie machten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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o Dokumentatlon der Loschung oder Entsorgung:

~o-lhr-Vorteil'als Know-NOW User:. ...

werden.

» Freie Nutzung kostenloger, Tools und Experten-Links

e Einrichtung und'Nutzung @FN@S'GWHW@WGS‘ oder
o Einsparungen durch-attraktive. Bonusprogramime; v,

Informationstragern, sollte die Einhaltung der Vorgaben aus der Datenschutz-

d SGVO) d ISO{IEC, 21964 ( ©6399 rt h bart
Kostenlos Und unverbindlich registrieren unter "

aler Informationstrager
WWWAEFJ'BW aé[f& ﬁ ern e|n interner Benutzerwechsel ist daflir zu sorgen,

mformatlonstechnlsch sauberen und S|cheren Informatlonstrager erhalt

e Loschung und Bereinigung der Daten:
Vor einer Ubergabe digitaler Informationstrager an einen neuen Benutzer sollten alle
personenbezogenen, vertraulichen oder sensiblen Daten des vorherigen Benutzers
sicher geloscht werden. Dies kann durch anerkannte Loschverfahren (siehe 7.)
erfolgen.

¢ Ricksetzung auf Werkseinstellungen:
Falls der Informationstrager ein Gerat mit Betriebssystem (z. B. Laptop/Notebook,
Smartphone Tablet) ist, sollte es auf die Werkselnstellungen zuruckgesetzt werden,

Sie machten sich iber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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9. Schulung und Sensibilisierung

Mltarbeltelhl IMWEIlg I’SWKC‘E']W W ig@[éschung und
Entsorgung von Info matlo stragern  betraut sin sollten rege'lmaBlg zu

Sicherheitsmallnahmen und den geltenden Richtlinien geschult werden,

 Freig Nutzung kostenioser Tools und-Experten-Links

* Einrichtyng und Nutzung eines Prepay-Kontos
o Emsparrum@emdbmh.axtra ter@aI%«GEbHS@ﬁQQaﬁamm&m um

festzustellen, ob zusatzliche Schutzmallnahmen erforderlich sind und ob die hier

f Maf h
Kostenlos und unverbindlich registrieren unter
11. Dokumentenlenkung und Anderungshlstorle

WWWKROW oW defjoine = Voo sestelt

Lenkungskriterien

Klassifizierung der Wichtigkeit (1-10)
[J | Offentlich
Klassifizierung der Vertraulichkeit D | Intem -
[1 | Vertraulich
[1 | Streng vertraulich
Speicherort [z.B. URL der Datei auf dem Server]
Verantwortlicher

Sie machten sich iiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweis zur Nutzung der Vorlage fur das Thema

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine Richtlinie zum Umgang mit
Informationstragern IT darstellen. Sie wurde nach bestem Wissen und Gewissen
recherchiert, zusammengestellt und Uberpruft. Sie erhebt aber keinen Anspruch auf
Vollstandigkeit oder Eignung flir den Einzelfall und erlaubt keine ausschlie3liche
Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®.

Benutzen Sie eine verstandliche Wortwahl und vermeiden Sie Fachvokabular.
Formulieren Sie nicht zu sehr ins Detail gehend.

4. Sprechen Sie den Leser in der ,Wir‘-Form an, um den Zusammenhalt in der Firma
zu starken.

5. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.

6. Denken Sie daran, ggf. den Betriebsrat einzubeziehen.

7. Schreiben Sie gendergerecht. Die Nennung aller Geschlechter drickt die
Wertschatzung gegentber allen Menschen aus, unabhangig ihres Geschlechts.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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Hinweis auf geschiitzte Abschnitte bei Nutzung als Formular:

Das Dokument ist abschnittsbezogen als Formular geschutzt, sodass Sie z.B. die
Kontrollkasten oder Dropdown-Felder (im Sinne eines Formulars) am PC direkt
anwahlen und ausflllen konnen. Es ist kein Kennwort festgelegt.

Schutz entfernen in MS Office 2003:
Symbolleiste ,Formular® aktivieren und auf das ,Schloss-Symbol“ klicken.

Schutz entfernen in MS Office 2010:

In der Symbolleiste ,Uberprifen“ das Symbol ,Bearbeitung einschranken® aktivieren.
Daraufhin 6ffnet sich das Fenster ,Formatierung und Bearbeitung®. In diesem Fenster
rechts unten auf die Schaltflache ,Schutz aufheben” klicken.

Wollen Sie die integrierte Funktionalitat nicht nutzen, konnen Sie die Felder aus der
Tabelle einfach entfernen.
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