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"""“'Ihr Vorteil als Know-NOW User:

1. ZWeCK UNA ZIEISELZUNG......cooeiieeee e e e e 4

e Freie Nutztmng" koste-nl-os-er--Too-Is--u-nd--Experteﬂ~l-_--iﬂl§s

e Einrichtung und Nutzung,eines Prepay-Kontos .

o Einsparungen-durchrattraktive Bonusprogramme ¢
5.1 BenutZEerverantWortUNQg ...............ueeeeuueeueiiiiiiiiiiiiieeeieeeeeeeeeeeeeeeeee e saeeaenanaane 6
Kostenlos und'tnverbindlich registrieren unter °
51.2 DatenSICNEIUNG ... .. e 6

WWW. <) \le?l'na tzdﬁéiﬁee{ . LANS 0hne VPN ... 7
Mmm. . her USB-POrtS ........coooiiiiiiiiiiiiieeeeee s 7
5.1.5 Keine unautorisierte Installation von Apps ... 7

5.1.6 Infektion mit Schadsoftware .............ccooooiiiiiiii 7

5.2  Technische ANforderungen ..........cooooimiiiiii i 7

5.2.1 SICNESCNULZ.....cceee e 7

522  VersChIUSSEIUNG. ... ... 7

5.2.3  Schutz vor Schadsoftware .............ccoiiiiiii e 8

5.24  Patch- und Updatemanagement ... 8

5.2.5  Zugang zum Unternehmensnetzwerk .............ccccooiiiiiiiiiie 8

Sie machten sich iiber dieses und weitere TOO I S
iInformieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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I:.I)i.ese gl‘:[ ICI: yu.bderiéljf grgegmgéﬂHMQWuMﬁ%H zu fordern

und trotzdem die IT-Sicherheit und Produktivitat zu gewahrleisten. Mobiles Arbeiten

o Freig Nutzuing kostenloser-Tools tind Experten-Lifiks
e Einrichtung.und Nutzung.eines Rrepay-Kontos ...
e Eingparungen-durch attraktive’ Bonusprogtamme™
KostERIOR U UAVEXOTTTANCI FEOISTIO TR S e
chwa_chstellen verursacht werden konnen. Nachfolgend sind einige typische zu

WW ot g&yﬁalﬁluaiéjﬁrm ﬁuswirkungen aufgelistet, die spezifisch fir mobiles

» Verlust oder Diebstahl des mobilen Endgerates, mit der moglichen Offenlegung
vertraulicher Daten, die auf dem Gerat gespeichert sind.

+ Abfangen von Daten wahrend der Ubertragung, was zur Offenlegung vertraulicher
Informationen flhren kann.

+ Kompromittierung von Zugangsdaten, was unbefugten Zugriff auf Systeme
ermoglicht.

* Potenzielle Sicherheitslicken durch Installation unautorisierter Software oder
versehentlichen Datenzugriff, was unbefugten Zugriff auf Systeme ermdglicht.

* Versehentliche Speicherung vertraulicher Daten aulRerhalb des

Sie méchten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

veranlassten Zwecken gestattt. Falls Nutzer auf den mobilen Endgeraten private Daten
speichern, sind diese selbst fur diese Daten verantwortlich. Es besteht kein Anspruch,
dass die gespeicherten privaten Daten durch das Unternehmen geschitzt werden.
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gl.e nach Inntd Qer,Jﬁn‘lggﬁ% KQQWQNQW dUﬁ%!ser Richtlinie

Anwendung finden.

e Freie Nutzung.kestenloser Tools und Experten-Links
» Einrichtuing and Nutzung eines Prepay:Kontos =1
o Ei nga%ﬁmgagﬁﬁgmgﬁmmmmnmq@mm

Kostenlgs und unverbindlich registrieren unter

Programme (meist fur Smartphones und Tablets), die durch die Nutzer selbst installiert

WWW“‘KT‘T@W rwtdléﬂmchleht oftmals Uber sogenannte ,App-Stores*.

DM)

Unter einer Gerateverwaltung wird typischerweise eine Software verstanden, in der
mobile Endgerate erfasst, Uberwacht und gesteuert werden kdnnen. Solche Systeme
bieten zum Beispiel Moglichkeiten zur Lokalisierung, Sperrung, Deaktivierung oder
Fernléschung der Gerate.

3.4 IrDA, Bluetooth, Wlan

Diese Schnittstellen eines Gerates, dienen meist der Kommunikation mit anderen
Geraten oder dem Austausch von Daten.

3.5 NFC

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

physisch miteinander oder mit einem zentralen Router verbunden sind.
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gi.e VXJEijx&ﬂ‘étcéi's\"KdgﬁgB IQ&VQ eUBSr%gung. Dies

erfor.dert die Zust'i.mmung Qer V.orgesetzten. und die Anmeldung bei der IT-Abteilung. Die
o Freig Nutziing Kostenloser Tools lind Expétten-Lifks

e Einsichtungund;Nufzung eines Prepay-Kontos
o Ein%.?alp n-<durchattrakiive'Bonus ammed de

ntnisnahfrie ist mit der Aushandigung des mobilen Endgerates=per Unterschrift zu
best‘fl'\rtTiéen. Auf mobilen Endgeraten dirfen unverschlisselt grundsatzlich nur Daten und

Ko%eéﬁeg%gruﬂd'mvepbiﬁdhi@hwegés»’eﬁrerewnter

[ ] intern -
www.know-now.de/join

Fur vertrauliche sowie streng vertrauliche Daten ist die Zustimmung bzw. Erlaubnis der

Geschaftsfuhrung notwendig. Fur den Fall, dass auf den Geraten vertrauliche sowie
streng vertrauliche Daten oder personenbezogene Daten gespeichert sind, ist
sicherzustellen, dass diese Daten durch Verschlisselung geschitzt werden. Der
Datenschutzbeauftragte bzw. die IT-Abteilung ist Uber die Speicherung / Verarbeitung zu
informieren. Die nachfolgenden Informationen geben eine Erlauterung, wie die
Zielsetzungen dieser Richtlinie in die operative Buroorganisation umzusetzen sind.

5.1 Benutzerverantwortung

Grundsatzlich gilt, dass Nutzer mobiler Endgerate sicherstellen miissen, dass sie
bei der Eingabe von Passwortern oder PINs nicht beobachtet werden.
Bei betrieblichen Telefonaten in der Offentlichkeit per Smartphone, ist darauf zu achten,

Sie méchten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

mit dem Unternehmensnetzwerk verbunden sind, mit den betrieblichen Systemen zu
synchronisieren. Eine exklusive Speicherung von Unternehmensdaten ausschliel3lich
auf dem mobilen Endgerat ist nicht zulassig.
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g};.sNKuteziE}\l ﬁg?&gﬁ Vélllgl\lj{ﬂeo\‘/&gNQWnusm :Zweck der

Verpindungsaufna_hme r_nittels VPN in das Unternehmensnet; zulassig. Ver_f_Ugt das
« Freie Nutzlng kostenloser. Tools und Experten-Links
. Verzyziehen. -
C Elnrl?biungNund Nﬁutzlun eines Prepay-Kontos
- 5.1.4 Keine Nutzung offeptlicher -Port
» Eingparungen durch, aftrakiive.Bonusprogramme....

Flughafen oder Hotels zu finden sind, ist ausnahmslos verboten.

Kostenlos und unverbindlichiregistrierenunter 7 i

Endgeraten ist grundsatzlich nicht erlaubt. Fir den Fall, dass der Nutzer

WWWK@QWEEﬂﬁ i@éﬁ@fﬂigaﬁ;ﬁzﬂ@b“es Endgerat anzuschlieRen, diirfen

5.1.5 Keine unautorisierte Installation von Apps

Die Installation von nicht freigegebener Software oder Apps durch den Nutzer ist nicht
zulassig. Eine Installation erfolgt durch die IT-Abteilung.

Diese Anordnung betrifft nicht die Sicherheits-Updates der Apps bzw. des
Betriebssystems, die von den Herstellern zur Verfligung gestellt werden. Diese Updates
sind durch den Nutzer durchzufuhren.

5.1.6 Infektion mit Schadsoftware

Bei Verdacht auf Virenbefall ist das mobile Endgerat nicht mehr mit dem
Unternehmensnetz zu verbinden, sondern es ist unverzuglich die IT-Abteilung zu

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

Siehe Richtlinie ,,Kryptografie®

T_Richtlinie mobiles Arbeiten - Rev. 1.0 Seite 7 von 13 19.11.2025



Richtlinie mobiles
Tools for Success .
Arbeiten \ 118

Bei der Verschlusselung ist darauf zu achten, dass maoglichst alle Nutzdaten, d. h. auch

Daten, die sich ip gemparareg Verzeichnissen befinden, Igsgelt werden. Es sind
Vorkehrumf z r@r&eﬂs af e H@%ﬁéwm%ﬁs Verlustes
des Nutzer-Passwortes, des Nutzer-Schlissels bzw.-Zertifikates durch die IT-Abteilung
auf die Daten =zugegriffen werden kann. Diese Informationen sind sicher und

o FreiesNutzungkostenloser Tools und Experten-Links
e Einrichtungund-Nutzing eines Prepay-Kontos
« Einsparungeén, durch attraktive Bonusprogramme ..

auch die mobilen Endgerate zeitnah und regelmallig die aktuellen Antivirensignaturen

eghaltepn und die Firpwalls nach peustem-Stand konfigurigrt sind.
Kostenlos und unverbindlich registrieren unter

5.2.4 Patch- und Updatemanagement
b AgrateSind iNgadibstysbliche Patch- und Updatemanagement einzubinden.

5.2.5 Zugang zum Unternehmensnetzwerk

Waren mobile Endgerate, z. B. nach einer Urlaubs- oder Krankheitsphase, langere Zeit
nicht mit dem Unternehmensnetzwerk verbunden, mussen diese vor einer erneuten
Verbindung mit dem Unternehmensnetzwerk aktualisiert werden. Dies betrifft alle
ausstehenden Updates und Patches sowie die Virensignaturen.

5.2.6 Datensicherung

Es sind geeignete technische MalRnahmen zur Datensicherung bzw. Synchronisation
der Daten zu implementieren, die fir den Nutzer intuitiv anwendbar sind (siehe 5.1.2).

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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529 Flr l.I W N, m ﬂb
Falls ein |lgs { Wrsu%”“ Zu

installieren und restrlktlv zu konflgurleren

o Freie Nutzung.kostenloser Tools und.Experen-Links
o Eunrlqﬁﬂnﬁmﬁa&ﬁmgge@m@naxmaysmamsahm .
o Einsparungen durch attraktive Bonusprogramrme

Kosterilos und unverbindlich registrierendnter *
WWW P(?- (”)(WﬂPhbi}{Pfd/ 7 gy tstelen

Biuetoott=verbm ung ST IIUI TTTit epr|Z|t gekoppelten Geraten (Fahrzeugen Head-

uber eine automatlsche Umgebungssuche (Snlfflng) d|e aktlve Schnlttstelle des elgenen
mobilen Gerats feststellen, muss bei Bluetooth-Aktivierung in den unsichtbaren Modus
geschaltet werden. Nach einer Kopplung, muss weder das mobile Gerat noch das
gekoppelte Gerat sichtbar bleiben, um kommunizieren zu kdénnen. Kommen keine
Bluetooth-Gerate zum Einsatz, ist Bluetooth zu deaktivieren.

Die Nutzung von IrDA, NFC, und sonstiger Schnittstellen, tber die Daten/Informationen
ubertragen werden konnen ist zu verhindern, bzw. eine Nutzung restriktiv zu
handhaben.

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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7. Dokumentenlenkung und Anderungshistorie
Diese Richtlinie wird Uber das Intranet zur Verfugung gestellt.

Dokumentenlenkung
Lenkungskriterien

Klassifizierung der Wichtigkeit (1-10)

O | Offentlich
Klassifizierung der Vertraulichkeit L] | Intern
° OJ | Vertraulich
[0 | Streng vertraulich
Speicherort [z.B. URL der Datei auf dem Server]

Verantwortlicher

Aktuelle Version 1.0
Datum Erstellung / letzte Anderung 30.10.2025
Nachstes Dokumenten-Review 30.10.2026

Dokumentenhistorie

Version Freigegeben am Freigegeben durch Kommentar

1.0 30.10.2025
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Hinweis zur Nutzung der Vorlage fur das Thema

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine Richtlinie mobiles Arbeiten
darstellen. Sie wurde nach bestem Wissen und Gewissen recherchiert,
zusammengestellt und Uberpriuft. Sie erhebt aber keinen Anspruch auf Vollstandigkeit
oder Eignung fur den Einzelfall und erlaubt keine ausschlieRliche Anwendbarkeit fur ein
Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®“.

Benutzen Sie eine verstandliche Wortwahl und vermeiden Sie Fachvokabular.
Formulieren Sie nicht zu sehr ins Detail gehend.

4. Sprechen Sie den Leser in der ,Wir‘-Form an, um den Zusammenhalt in der Firma
zu starken.

5. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.

6. Denken Sie daran, ggf. den Betriebsrat einzubeziehen.

7. Schreiben Sie gendergerecht. Die Nennung aller Geschlechter drickt die
Wertschatzung gegenuber allen Menschen aus, unabhangig ihres Geschlechts.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalen vor:

1. Aktivieren Sie in der Leiste ,Start“, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fulizeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loéschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fligen Sie ein, indem Sie in der Leiste ,Einfigen®, Gruppe
HJllustrationen® auf das Icon ,Grafik” klicken und Ihre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfillungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fur entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fir sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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Hinweis auf geschiitzte Abschnitte bei Nutzung als Formular:

Das Dokument ist abschnittsbezogen als Formular geschutzt, sodass Sie z.B. die
Kontrollkasten oder Dropdown-Felder (im Sinne eines Formulars) am PC direkt
anwahlen und ausflllen konnen. Es ist kein Kennwort festgelegt.

Schutz entfernen in MS Office 2003:
Symbolleiste ,Formular® aktivieren und auf das ,Schloss-Symbol“ klicken.

Schutz entfernen in MS Office 2010:

In der Symbolleiste ,Uberprifen“ das Symbol ,Bearbeitung einschranken® aktivieren.
Daraufhin 6ffnet sich das Fenster ,Formatierung und Bearbeitung®. In diesem Fenster
rechts unten auf die Schaltflache ,Schutz aufheben” klicken.

Wollen Sie die integrierte Funktionalitat nicht nutzen, kénnen Sie die Felder aus der
Tabelle einfach entfernen.
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