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1. zwebhr, Morteil als Know-NOW User:

Diese Passwortrichtlinie regelt die Gestaltung und die Handhabung der Passworter, die

o Freie Nutzurig kostenloser Tools und Experten-Links
e Einrichttng tnd:Nutzung eines Prepay:Kontos™
o Ei”§pé£H£l%@£LQ%ﬁFh attraktive Bonusprogramme

Dlese ichtlinie qgilf fur alle Bes haft ten Dlenstle,|ster und alle anderen relevanten

scund-unver ich-registrieren-unterene un

geschutzten Informationen des Unternehmens zugreifen.

WwWwW.kmow=now de/joinim Umgang mit Passwortern

und ist durch MaRnahmen im Rahmen der Dienstaufsicht sicherzustellen. Die
Beschéftigten sind mindestens einmal jahrlich, oder bei wesentlichen Anderungen der
Passwortvorgaben, Uber den Inhalt dieser Richtlinie zu informieren. Die nachfolgenden
Informationen geben eine Erlauterung, wie die Zielsetzungen dieser Richtlinie in die
operative Buroorganisation umzusetzen sind.

3.1 Initiale Wahl von Passwortern

e Benutzerkennungen sollen personenbezogen vergeben werden (nicht
srollenbezogen® fur mehrere Personen).
o FurJeden Dlenst |st ein eigenes Passwort zu verwenden. Ausgenommen sind

Sie machten sich tiber dieses und weitere TOO I S
iInformieren?

. hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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3.2 Nutzung von Passwortern

= fhr Vorteit als Know-NOW User:
beobachtet wird enﬁ % er ngabe nichtin %ezelgt

werden.

e Freie mmmgmsréwm@@www@ Und Expérten-Links

* Elnrlcﬁtéqngwort unautor|S|erten rsonerfgl anlatrggp%x ode(r)brg:st(é)éder
e Einsparungen durch'attraktive B onusprogramme

Passworter durfen nicht als Teil eines automatischen Anmel zesses verwendet
werden, z.B. in einer Funktionstaste oder im Passwortspeicher eines Internet-
Kostenlos:-und unverbindlich reglstrleren unter
e System-Administratorpassworter durfen nur defrPersonen bekannt sein, die sie zur
Erledigung der ihnen Ubertragenen Aufgaben benétigen. Verlasst eine Person den

WWW_kF]EOlWBﬂ@W.tdejﬂmiﬂbetroffenen Passworter umgehend zu andern.

e Es st nicht zulassig Passworter auf IT-Systemen unverschllisselt zu speichern.

e Die Passwortdateien der Benutzer sind vor unbefugtem Zugriff zu schitzen. Eine
verschlusselte Speicherung in einem sicheren Passwortmanager wird empfohlen.
Ein geeignetes Tool wird durch das Unternehmen bereitgestellt.

e Passworter durfen nicht im Klartext notiert und fur Dritte einsehbar sein,
beispielsweise als Post-It am Bildschirm oder als Notiz unter der Tastatur.

e Bei der physischen Hinterlegung muss das Passwort in einem versiegelten
Umschlag sicher aufbewahrt werden (z.B. Tresor).

2FA

3.4 Zwei-Faktor-Authentifizierung

Sie mochten sich iiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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4, Anforderungen an Passworter

Die nac (V?Trltglslurai? Kn? (Bgelderungen fur
Kennworter vorgegeben. Fur spezielle Anwendungen, die den Zugang zu vertraulichen

oder sehr vertraulichen Informationen ermoglichen, sollten die Anforderungen an

. Freﬁ’é*swgelfzﬁﬁ@ofkwﬁénloggr ;I'olols und Experten-Links
e Einrichtung.und Nutzlng-eines Prepay-Kontos. ..

. EInSpéfrﬂﬁg@@nd\LH‘érbQtU@KIWﬁKBQﬂMSWQer@-mmﬁW .
Kostégmgfaﬁq g@\ggrg;g’fdh'dﬁ r&gistrieren unter” -

e Sonderzeichen: !'"#9$ % & -l <=>72@]]

WWW. R’HEW\LCﬁ W@@ﬂ@fh 4-mal hintereinander wiederholtes Zeichen

Anwender enthalten sein.
e Es dirfen keine bekannten Worter aus einem Worterbuch verwendet werden

Im Falle von administrativen Accounts gelten die folgenden zusatzlichen Anforderungen
an Passworter:

e Ein Passwort muss mindestens 20 Zeichen lang sein.
e Das Passwort wurde unter Berucksichtigung der vorher genannten Vorgaben mit
einem Passwortgenerator erzeugt.

5. Sonstige technisch-organisatorische MaRnahmen

Sie mochten sich iiber dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!

geeignete Zusatz-Software eingesetzt werden.
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6. Einhaltung bzw. Nichtbeachtung der Richtlinie

Damltdlel daJ :I@'Ee {Jg? Ife aller. Die
Einhaltung dlese egelung wird von den Fuhrungskraften stichprobenartig Kontrolliert.

Nichteinhaltung dieser Rlchtl_!nle kann zu disziplinarischen MaBRnahmen fihren,
. Fre?'@sN'B't%ﬂH@‘%@S%é‘ﬁ?@%‘eﬁr°Teor®‘l§"ﬂ‘ﬂtf°E'%p'erten-Links
. Em?rcmwuﬁdemmmngi Prepay“Kontos

Di Richtli d d t rfd t ||t
o Einsparungen durch attraktiv l@ Bonusprogramme

Dokumentenlenkupg S "
Kostenlos und unverolnou h registriereri urter

WWW. r(ﬂGW i"lGW UU/|U||| Offentlich

O

L1 ntern

(] | Vertraulich
[] | Streng vertraulich

Speicherort [z.B. URL der Datei auf dem Server]
Verantwortlicher

Klassifizierung der Vertraulichkeit

Aktuelle Version 1.0
Datum Erstellung / letzte Anderung 19.11.2025
Nachstes Dokumenten-Review 19.11.2026

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Hinweise zur Nutzung der Vorlage

Diese Arbeitshilfe soll nur eine ausfihrliche Vorlage fir eine ,Richtlinie Clean Desk"
darstellen. Sie wurde nach bestem Wissen und Gewissen recherchiert, zusammengestellt
und Uberpruft. Sie erhebt aber keinen Anspruch auf Vollstandigkeit oder Eignung flr den
Einzelfall und erlaubt keine ausschlielBliche Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®.

2. Benutzen Sie eine verstandliche Wortwahl und erklaren Sie nicht vermeidbares
Fachvokabular.

3. Formulieren Sie nicht zu sehr ins Detail gehend.

4. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.

5. Schreiben Sie gendergerecht. Die Nennung aller Geschlechter drickt die
Wertschatzung gegenuber allen Menschen aus, unabhangig ihres Geschlechts.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.

T_Richtlinie zur Nutzung von Kennwértern - Rev. 1.0 Seite 9 von 9 17.11.2025



