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- JHEVorteikals Know-NOW Userti......

« Frefes Niitzing Kostenloser Too1S ifd ExpettanLinks
e Eintichtting tind"Nutzurig ‘eines Prepay-Kontos ™"
) Elns%@'am Sg@ﬂﬁ&ﬁﬁtew atthtakhveSBmqumme ISO

001. Diesg folgt in ihrer neuesten Version ISO/IEC 22 ebenfalls den
HS-Vorgab en un nutzt i ﬁimlt 7.5 den Begriff der dokumentierten
Kosten unver registrieren unter

Da der der VDA® ISA-Katalog Jedoch berelts aus friheren Versionen der ISO
270%1 hervorgecangen lst ndim Folgenden eine ,Abnabelung® von der ISO-Norm
WWW.KQ ifflichkeit in Bezug auf Dokumente nicht.

Um einen gewissen Grad der Vergleichbarkeit zwischen TISAX und der ISO/IEC
27001:2022 sicherzustellen, differenzieren wir die dokumentierte Information auch
fur TISAX im Sinne der Norm:
1. Dokumentiere Information, die verfligbar sein muss.
Diese Vorgabedokumente sind aufrechtzuerhalten, d.h. sie missen auf dem
aktuellen Stand gehalten werden.

2. Dokumentiere Information, die aufbewahrt werden muss.
Diese Nachweisdokumente umfassen die sogenannten Aufzeichnungen, d.h.

Sie mochten sich tiber dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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cokenfhirVorteil als Know=NOW:-User:-

Abschnitt | Umfang bzw. Inhalte Hinweis

» Freie Nutzung kostenloser Tools und'Expettent-Links
® Ein”ChtuanroEiqﬂldglA@%z au derg)rganr'sva?QCPre )@emsﬁm

e Einsparunaemdurch attraktive Bonusproaramme
22 YVerantwortlichkeiten fur die Alternat¥ in der zentralen

Informationssicherheit in der Organisation | Richtlinie

Kostenlos und-<unverbindlich registrieren unter

zugewiesen.
: i g¢igopie Verankerung des Teil eines vorhandenen

WW\M.%OW'&T&W@E#Q dMsprozesses in den Projektmanagement-
Projektmanagementverfahren der verfahrens oder ggf
Organisation wird sichergestellt, dass Richtlinie Projekt-
keine Anforderungen Ubersehen werden. management |IT

1.24 Sollte: Vertragliche

Bei IT-Diensten wurde die Konfiguration Vereinbarungen mit IT-
anhand der notwendigen Dienstleistern.
Sicherheitsanforderungen konzipiert,
umgesetzt und dokumentiert. Ggf. Checkliste mit
Achtung: Sicherheitsanforderung an

Bei ,Zusatzanforderungen hoch® missen Cloud-Dienste.
fur Cloud-Dienste weitere Dokumente

Sie machten sich iiber dieses und weitere TOO I S
informieren?

. hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

bekannt ist.
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Dokumentierte Information, die explizit verfligbar sein muss bzw. sollte
Abschn” "uyapglb;?. “hgjs Kno Ea -NO E.Hwe@éél -

1.6.3 Es ist eine geeignete Planung fur die Verfahren
. : . blen
e Freie Nutzung'kostenloserTools unq;@g erten-Links

e Einrichtung und°Nutzung eines: Prepay-Kontos

das Krisenmanagement'in der

e Einsparungen-durch-attraktive:Bonusprogramme

und zugewiesen.

Kostenlos und unverbindlich’ registrieren tnter

Die Anforderungen an Mitarbeiter Checkliste Personal

www.know-How.darigiry s s ermiel

Die Identitat von potenziellen Mitarbeitern
wird Uberpruft (z.B. Prufung von
Ausweisdokumenten).

)=

21.2 Es besteht eine Verpflichtung zur Geheimhaltungs-
Geheimhaltung. vereinbarung

Es besteht eine Verpflichtung zur
Einhaltung der Richtlinien zur
Informationssicherheit.

21.3 Sollte: Schulungs- und
Ein Konzept zur Sensibilisierung und Sensibilisierungs-

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Dokumentierte Information, die explizit verfligbar sein muss bzw. sollte
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3.14 Die Anforderungen an mobile IT-Gerate Typischerweise

e Freie Nutz ﬁmk@%nmw ?@@!snﬂngg%gn ; a«n&fLmks

hren:

e Einrichtung und Nutzung eines Prepa%aylg(erfw@sn

tografie

e Einsparungen durch attraktive Bonuspr programme
e Schulung

Kostenlos und unverbindlich rpmq’rr eren unter
412

Die Auswahl der Verfahren zur Verfahren zur Nutzer-
Benutzerauthentifizierung wurde auf Basis | authentifizierung

WWW.Know-nowsde/join: seiofen.

41.3 Der Zugang zu Informationen und IT- Richtlinie uber die
Systemen erfolgt Uber validierte Bereitstellung von
Benutzerkonten, welche einer Person Benutzerzugangen zu IT-
zugeordnet sind. Systemen

(Kennwortrichtlinie)

421 Die Anforderungen an das Management Richtlinie
von Zugriffsrechten (Autorisierung) sind Zugriffsmanagement
ermittelt und erfullt.

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

umgesetzt.
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e Frei
e Einr

e Einsparungen durch attraktive BonL

523
e Nutz

ichtungundNutzung-eines Prey

Anforderungen an den Schutz vor
d ' o h
ing kostenloser. Tools un

und umgesetzt.

Richtlinie zum Schutz vor

d°Experten-Link
bay-Kontos
ISprogramme

S

SERS

Kostenlos

Ein angemessenes Patch-Management ist

Und:unverbirdlich registri

Richtlinie zum Patch-

eren’Unter

WWW.KNOW-NoOwW:ae/ FO1 Perwaltung und

Steuerung von Netzwerken sind ermittelt

Netzwerkplan

und ertullt.

5.2.8

Kritische IT-Dienste werden identifiziert,
und die geschaftlichen Auswirkungen
werden betrachtet. Anforderungen und
Verantwortlichkeiten fur die Kontinuitat und
Wiederherstellung dieser IT-Dienste sind
den mafdgeblichen Beteiligten bekannt und
werden erfullt.

Verknupfung mit anderen

Richtlinien:

e Verfahren
Risikomanagement IT

e Verfahren
Notfallbetriebsverfahren
(Notfallplan)

e Richtlinie Informations-

Sie mochten sich iiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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] 5.3.3, Ein Verfahren zur Rickgabe und sicheren | IT-Cloud- -
o Freie-Nutzung kostenltoser ‘Tools und Experten-Link
e Einrichtungund erk%;@m eines Prepay“Kontos
o Einsparunqmdwehuaameai«we@@musprogramme
unbefugten Nutzern anderer
Organisationen auf die eigenen
Kostenlos undunverbindlich registrieren unter
6.1.1 Mit Auftragnehmern und Vertrag mit Regelungen

www.Kknow-now:

d’@'&l@m wird durch

vertragiche veremoarungen ein

zur Vergabe von
Unterauftragen durch den

dl IgUI InmesSstelics
Informationssicherheitsniveau
sichergestellt.

T N it
I'T=DIeTistuceIsicel

7.1.1

Gesetzliche, regulatorische und
vertragliche Bestimmungen mit Relevanz
fur die Informationssicherheit (siehe
Beispiele) werden in regelmaligen
Abstanden ermittelt.

Verfahren zur Erfassung
von Anforderungen
(Rechtskataster,
Anforderungen
interessierter Parteien)

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Abschn Umifang bzW. 1hh INWe| -
] 1.2.1 Festlegung des Scopes des ISMS Geltungsbereich .
e Freie Nutzunguggésteﬂmser Tools und Experten-Links

e Einrichtung-un oNutzun emes Prepay-Kontos
. o Exte rogesse, nstlelsteé
e Einsparungen.du urch.attraktive onusprogramme

Kostenlos und Unverbindlich registrierenuriter. .,

Verfugung z.B. Management-Review).

WWW.Kn OW-IﬁT@Wﬂ@@ﬁr@ lAd andere Assets, deren | Asset-Inventar

Sicherhelt fur die Organisation relevant ist,
sind identifiziert und erfasst.

1.3.3 Es werden keine organisationsfremden IT- Liste (Bewertung) der
Dienste ohne explizite Bewertung und freigegebenen IT-Dienste
Umsetzung von Sicherheitsanforderungen (Bezug zur zentralen
eingesetzt. Richtlinie)

1.4.1 Informationssicherheitsrisiken sind Siehe Verfahren
dokumentiert. Risikomanagement IT

1.5.1 Die Einhaltung von Anforderungen der Auditprogramm,

Sie mochten sich tiber dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Dokumentierte Information, die explizit aufbewahrt werden mussen

Abschn Umifang bzW. 1hh INWe| -
211 Nachweise zur Identitat von potenziellen Zuordnung im

e Freie Nutmmﬁggﬁggmgsw@'%#svwndg%mgge%gn;pnks
e Einrichtun yetadbimtﬂuﬂggeMasr££ap -Kontos
« Einsparungéin dreh attraktive; Bonusprégramme

verpflichten und ihnen d|e Folgen eines

Fehlyerhalt bewu
Kostenlos und UnverBindlich reaistrieren unter
3

UJ

2.1 Nachwelse dass die Beschaftigten §€schult | Teilnahme-
und sensibilisiert sind. bescheinigungen.
www.know-now.de/join Screenshot, ..
4.1.1 Nachweise beim Umgang mit Ggf. Bestandteil der
[dentifikationsmitteln: zentralen Richtlinie bzw.
e Erstellung, Ubergabe, Riickgabe und der Zutrittsrichtlinie

Vernichtung
e Gultigkeitszeitraume
e Ruckverfolgbarkeit
¢ Umgang mit Verlust.

4.1.2 Dauerhafte Zugriffsiberwachung hinsichtlich | Monitoring (Log-Files)
Unregelmaligkeiten.
Hinweis: Datenschutz beachten.

5.2.4 Sicherheitsrelevante Anforderungen an die Ereignisprotokolle (Log-

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalen vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfigen®, Gruppe
Llustrationen”“ auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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Hinweis auf geschiitzte Abschnitte bei Nutzung als Formular:

Das Dokument ist abschnittsbezogen als Formular geschutzt, sodass Sie z.B. die
Kontrollkasten oder Dropdown-Felder (im Sinne eines Formulars) am PC direkt
anwahlen und ausflllen konnen. Es ist kein Kennwort festgelegt.

Schutz entfernen in MS Office 2003:
Symbolleiste ,Formular® aktivieren und auf das ,Schloss-Symbol“ klicken.

Schutz entfernen in MS Office 2010:

In der Symbolleiste ,Uberprifen“ das Symbol ,Bearbeitung einschranken® aktivieren.
Daraufhin 6ffnet sich das Fenster ,Formatierung und Bearbeitung®. In diesem Fenster
rechts unten auf die Schaltflache ,Schutz aufheben” klicken.

Wollen Sie die integrierte Funktionalitat nicht nutzen, konnen Sie die Felder aus der
Tabelle einfach entfernen.
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