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Use-NOW Arbeitshilfen = Auswählen – Anpassen – Anwenden
Sofort anwendbare praxisbewährte Arbeitshilfen für Ihr Tagesgeschäft und Optimierung von 

Managementsystemen.

Hintergrund der Klassifizierung Informationssicherheitsvorfall

Diese Excel-Tabelle bietet eine strukturierte Methode zur Bewertung und Klassifizierung von Sicherheitsvorfällen. 

Sie erleichtert es, Vorfälle schnell zu bewerten und den richtigen Schweregrad festzulegen, was wiederum eine 

angemessene Reaktion ermöglicht.

Anwendung dieser Arbeitshilfe

Die Bewertung und Schweregradermittlung erfolgt anhand folgender Kriterien:

- Vertraulichkeit,

- Integrität,

- Verfügbarkeit,

- Umfang,

- Geschäftsauswirkungen,

- Reputationsrisiko,

- gesetzliche Auswirkungen.

Jeder dieser Aspekte wird mit einer Zahl bewertet (z. B. 1 = gering bis 4 = kritisch).

Um der unterschiedlichen Bedeutung der Kriterien gerecht zu werden, können diese mit einem Faktor gewichtet 

werden (bitte hierzu die Zeile 2 mit dem Klick auf das Plus-Zeichen öffnen und die Faktoren anpassen).

Gesamtbewertung: Die Summe der Bewertungen der einzelnen Aspekte ergibt die Gesamtbewertung.

Alternativ können Gewichtungsfaktoren in die Formeln eingegeben werden, falls einige Aspekte wichtiger sind als 

andere. 

Basierend auf der Gesamtbewertung wird ein finaler Schweregrad ermittelt

Gesamtbewertung von 01-10 = Gering

Gesamtbewertung von 11-16 = Mittel

Gesamtbewertung von 17-22 = Hoch

Gesamtbewertung von 23-28 = Kritisch

Vorgehensweise

1. Entscheidung treffen, ob diese Tabelle für den aktuellen Fall auszufüllen ist.

2. Eideutige Vorfall-ID festlegen.

3. Das Ereignis bzw. den Vorfall kurz und prägnant ausformulieren.

4. Für die Vertraulichkeit, Integrität, Verfügbarkeit, Umfang, Geschäftsauswirkungen, Reputationsrisiko,

gesetzliche Auswirkungen die Bewertung von 1 bis 4 durchführen:

1 = gering, 2 = mittel, 3 = hoch, 4 = kritisch. Zur Erläuterung bitte auf die Zellen mit den Überschriften klicken.

5. Die Gesamtbewertung erfogt durch die Addition der Werte in jeder Zeile.

6. Die Ermittlung der finalen Schweregradkategorie erfolgt entsprechend den o.g. Festlegungen, als bedingt

Formatierung. Die Werte können jederzeit angepasst werden.

Ergebnis

Diese Bewertung ermöglicht es, die richtige Priorität und die notwendigen Maßnahmen festzulegen, um den 

Vorfall effektiv zu bewältigen und zukünftige Schäden zu minimieren. Eine schnelle und gut koordinierte Reaktion 

ist entscheidend, um die Auswirkungen eines Vorfalls zu begrenzen und die Sicherheit der betroffenen Systeme 

und Daten wiederherzustellen.
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Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links

 Einrichtung und Nutzung eines Prepay-Kontos

 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!



Formblatt Bsp.

Vorfalls-ID Datum/Zeit Beschreibung Vertraulichkeit Integrität Verfügbarkeit Umfang
Geschäfts-

auswirkungen
Reputationsrisiko

Gesetzliche 

Auswirkungen

Gesamt-

bewertung
Schweregrad

1 19.08.2025 Phishing-E-Mail entdeckt 2 1 1 1 2 2 1 10 gering

2 20.08.2025 Malware auf Server gefunden 3 2 3 3 3 3 2 19 hoch

3 21.08.2025 Datenleck, Kundeninformationen 4 3 2 4 4 4 4 25 kritisch
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Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links

 Einrichtung und Nutzung eines Prepay-Kontos

 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!



Formblatt leer

Vorfalls-ID Datum/Zeit Beschreibung Vertraulichkeit Integrität Verfügbarkeit Umfang
Geschäfts-

auswirkungen
Reputationsrisiko

Gesetzliche 

Auswirkungen

Gesamt-

bewertung
Schweregrad
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Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links

 Einrichtung und Nutzung eines Prepay-Kontos

 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Use-NOW - Hinweise zur Nutzung des Tools:
Sofort anwendbare praxisbewährte Arbeitshilfen für Ihr Tagesgeschäft und Optimierung von 

Managementsystemen.

Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Organisation anzupassen müssen Sie nur die Arbeitsblätter "Titel" und 

"Nutzungsbedingungen" löschen, indem Sie diese mit der rechten Maustaste markieren und "löschen" bestätigen.

Bitte löschen Sie die beispielhaft dargestellten Werte in den Tabellen. Hinweis: Die Arbeitsblätter sind bis auf die 

weiß formatierten Eingabebereiche geschützt um versehentliches Löschen zu verhindern. Bitte ändern Sie dies bei 

Bedarf, indem Sie diesen unter "Extras", "Schutz" aufheben.

Formblatt leer:

Dieses Tabellenblatt enthält das leere Template zur Nutzung. In den Zellen der blau formatierten Bereiche sind 

Formeln hinterlegt, weshalb diese geschützt sind, um ungewolltes Löschen zu verhindern. Alle Formeln und Inhalte 

können verändert werden, indem der Schutz aufgehoben wird (siehe Hinweise zur Anpassung des Dokumentes an 

die Organisation).  

Formblatt Bsp.:

Dieses Tabellenblatt enthält ein Beispiel, um die Anwendung der Arbeitshilfe besser zu verdeutlichen. Das 

Tabellenblatt kann gelöscht werden, wenn es nicht benötigt wird.

Arbeitsblatt DF:

Sie können die Liste unterhalb der Spalte "Werte"  verändern oder erweitern. Die Änderungen werden 

automatisch in die DropDown-Menüs übernommen. Die Spalte "Benutzerdefiniert" ist als Erweiterungsmöglichkeit 

bereits vordefiniert. Um diese zu nutzen ist es nur erforderlich die Gültigkeit anzugeben. Bsp.: Für die 2. freie 

Datenformatspalte: Menü "Daten", "Datenüberprüfung", "Einstellungen", Auswahl der Gültigkeitskriterien "Liste" -

Eingabe für die Quelle "=Feld2DF".

Mit der Funktion "Namens-Manager" der Menüleiste "Formeln" können, über die neun vorhandenen, auch 

weitere Datenlisten hinzugefügt werden. 

Anwendungshilfe:

Mit einem Mausklick auf die jeweilige Überschrift, erhalten Sie Hinweise für das Ausfüllen der Tabelle: 
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Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links

 Einrichtung und Nutzung eines Prepay-Kontos

 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Datenformat-Liste 

Wert Beschreibung Wert Beschreibung Wert Beschreibung Wert Beschreibung Wert Beschreibung

1 Gering

2 Mittel

3 Hoch

4 Kritisch

BenutzerdefiniertKlassifizierung Benutzerdefiniert Benutzerdefiniert Benutzerdefiniert

T_Klassifizierung_Informationssicherheitsvorfall (DF) - Rev. 1.0 Seite 6 von 7 - 16.12.2025

Ihr Vorteil als Know-NOW User:

 Freie Nutzung kostenloser Tools und Experten-Links

 Einrichtung und Nutzung eines Prepay-Kontos

 Einsparungen durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

Sie möchten sich über dieses und weitere Tools
informieren?

... nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!



T_Klassifizierung_Informationssicherheitsvorfall

Use-NOW - Nutzungsbedingungen von Fachinformationen:
Sofort anwendbare praxisbewährte Arbeitshilfen für Ihr Tagesgeschäft und Optimierung von 

Managementsystemen.

(1) Für vorsätzliche oder grob fahrlässige Pflichtverletzungen haftet der Lizenzgeber. Dies gilt auch für 

Erfüllungsgehilfen.

(2) Für Garantien haftet der Lizenzgeber unbeschränkt.

(3) Für leichte Fahrlässigkeit haftet der Lizenzgeber begrenzt auf den vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht für Schäden, mit deren Entstehen im Rahmen des Lizenzvertrags nicht gerechnet 

werden musste.

(5) Für Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der Sorgfaltspflicht entsprechender 

Datensicherung entstanden wäre.

(6) Eine Haftung für entgangenen Gewinn, für Schäden aus Ansprüchen Dritter gegen den Lizenznehmer sowie für 

sonstige Folgeschäden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht für den wirtschaftlichen Erfolg des Einsatzes der Tools oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberührt.
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