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https://know-now.de/shop/informationssicherheit/tisax/meldung-sicherheitsereignis-oder-vorfall-formular/

Meldung AR o
Tools for Success Sicherheitsereignis |
oder Vorfall NAAfRNRAL :

Meldung Informationssicherheitsereignis oder Informationssicherheitsvorfall

Mit dieserllhlr'myaovrtteiliajlssKnﬂwﬂNJQdefUrs{%;icherheit, d.

h. die Sicherheit von Verarbeitungen oder den Schutz personenbezogener Daten der

o Freillsg': té;nssic':helrhel (Veﬁugbaig%ﬁst %ﬁgﬁ)dﬁﬁﬁgx eit der Da ks
et werden.
e Einfrichtung und Nutzung eines Prepay- Kontos

« Inf ti her
e Einsparun e gen.durch attraktive Bonusprogramme o

kommen konnte Ereignisse machen uns darauf aufmerksam, dass Sicherheitsrisiken in

O tion bestehen
Kostenlos Und unverbindlich registrieren unter
Sicherheitsvorfall:
Emz&nes un ewolltes o r un.erwartetes Informationssicherheitsereignis oder eine Reihe

WWW:. rIchr(]he Wahrscheinlichkeit besitzen, Geschaftstatigkeiten
zu gefahrden und die InformatlonSS|cherhe|t zu bedrohen.

Hinweis:

Bitte fullen Sie die Felder soweit Ihnen die Fakten bereits bekannt sind, sorgfaltig aus. Bei
Unklarheiten nutzen Sie bitte die Ausflllhinweise am Ende des Dokuments. Ziehen Sie
bei Informationssicherheitsvorfallen die/den Informationssicherheitsbeauftragte(n) hinzu.

Senden Sie diese ausgeflllte Meldeformular per E-Mail an die Adresse:
Ereignis-Vorfall@domain.de.

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Meldung :
Tools for Success Sicherheitsereignis =~ |

oder Vorfall

Angaben zur meldenden Person
Vor- und i : i Rolle,

Ngrchnr;mlahr Vﬁiﬁ@lﬂ?&tlpéeWh()wo eanOW U&éjp eggsgte)en.
einzugeben.
Tel nummer Klick der ti Si il d t Sj
o Freie Nutzung kostenloser Tools und Experten-Links
. Einnultung und thl.eﬁeznung eln s Prepay-Kontos

0 Gt j : .
e Eins ral ‘ '

Kostenlos-und unverbindlich registrieren unter- -

(soweit bekannt)

WW\NBWI]QWE‘-IW@W@eﬂO Fjicken oder tippen Sie hier, um Text einzugeben.

UcsS vVOIIdIls

Betroffenes System / Klicken oder tippen Sie hier, um Text einzugeben.
Datenbank

Angaben zu den Details des Ereignisses bzw. Vorfalls

Detaillierte Klicken oder tippen Sie hier, um Text einzugeben.
Beschreibung
des Ereignisses /
Vorfalls:

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Meldung
Tools for Success Sicherheitsereignis |

oder Vorfall

Angaben zur Einstufung des Ereignisses bzw. Vorfalls

Joc IRE Vorteil als Know-NOW, User:

Informationen [1 Vertrauliche Kundeninformationen oder personenbezogene

d Date wurden offen
o Freie Nutzung kostenloser' Tools.und.Experten-Links
. | offe m oder Sichetheitsdategawurden kompgomittiers.
e Einrichtung und Nutzung eines Prepay-Kontos
e Einsparungen durch attraktive Bonusprogramme

INtegritat: ~ O Es gab keine Beeintrachtigung der Datenihtegritat.

Welche Daten [1 Nicht-kritische Daten wurden verandert, aber die Auswirkungen
OLC|

Kostenlos und unverbindlich registrieren unter
verandert oder | [0 Kritische Geschaftsdaten wurd€n verandert, was zu
manipuliert? Fehlentscheidungen flihren konnte.

WWW. kn OoOW-n OW .@egl:!@wpaten konnten schwerwiegende rechtliche,

r operationelle Folgen haben.

Verfligbarkeit: | [0 Kurzfristige Storung eines unwichtigen Systems, schnell behoben.

Wie stark ist die | 0 Einschrankung der Verfligbarkeit eines wichtigen Systems fur

Verfugbarkeit mehrere Stunden.

von Systemen L] Langerfristige Ausfallzeit eines kritischen Systems, das Geschaft

oder Diensten wird erheblich beeintrachtigt.

beeintrachtigt? [0 Komplettausfall von Kernsystemen (ber langere Zeit, was die
Geschéftsfahigkeit massiv beeintrachtigt.

Umfang: [ Ein einzelner Arbeitsplatzrechner ist betroffen.

Sie mochten sich tiber dieses und weitere TOO | S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Meldung
Tools for Success Sicherheitsereignis =~ |

oder Vorfall

Angaben zu den durch das Er?eignis bzw.. den Vprfgll betroffenep Daten
2 IREVHeil als Know-NOW User:
Adressen, E-Mail-
Ad Kundendat .
e Freie-Nutzung-kostenloser Tools und Experten-Links
. Dle elstu skonz .
e Einrichtung und Nutzung eines Prepay-Kontos

. Elnsf’ate”tdﬁtﬁ”g“en durch attraktive Bonusprogramme

Kostenlos und unverbindlich registrieren unter

www.know-now.de/join

L Angaben zur moglichen Ursache des Freignisses bzw_Vorfalls
(Wahrscheinliche) Klicken oder tippen Sie hier, um Text einzugeben.
Ursache:

Denial of Service (DoS),
Ausnutzen einer
Schwachstelle, Ausnutzen
eines Backdoors, u. a.

Sie machten sich iiber dieses und weitere TOO | S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Meldung
Tools for Success Sicherheitsereignis |

oder Vorfall

Ausflllhinweise bzw. Hilfe zur Nutzung des Formulars

moaventit. M OKieil-als Know-NOW User:

Name und Rolle: (Rolle = Prozesseigner, Administrator, Sachbearbeiter, usw.)
Telefonnummer, E hf(ﬂ Kontaktdaten fur dgn Fall von Ruckfr .

e Freie Nutzung kostenloser Tools und Experten-Links
An b n zum Auftre M Ereignisses. bzw. Vqtfalls

e Eine ng und-Nutzuhg-eines: repay-Kontos cichen

o El eines Hackerarrggs&éden Shar, ﬁr@k%ebsta e61ﬁsd'§bptrsomgtl§/§rtﬁ%tﬁijaeten in

Datum Uhrzelt des Vorfalls: Sofern bekannt, Angabe wann der Vorfall stattfand.

Datum, Uhrzeit dey Kenntnis des Vorfalls; WWann dl.e el.dende Person [ die
Kostenlos und unverbindlich registrieren unter

Betroffenes System / Datenbank: Sofern mogllch Angabe welche IT-Infrastruktur,

Harq- und/oder Software ffen ist; ggf. Servername(n).
www.know-now.de/join

Angaben zu den Details des Erelgnlsses bzw. Vorfalls

Detaillierte Beschreibung des Ereignisses / Vorfalls: Was ist genau passiert?

Madglichst aussagekraftige Beschreibung Uber die Art des Ereignisses bzw. Vorfalls:

Zum Beispiel: ,Bei der Zuordnung von Berechtigungen im Gast-W-Lan, wurde der

Zugriff auf interne Laufwerke freigegeben. Dadurch konnten samtliche Besucher und
anwesende Kunden von xx.xx.xxxx bis xx.xx.xxxx auf interne Daten zugreifen.

Angaben zur Einstufung des Ereignisses bzw. Vorfalls

Diese Markierungen dienen der Einstufung, ob es sich bereits um einen Vorfall handelt
sowie der Klassifizierung von Sicherheitsvorfallen nach ihrer Schwere. Dies ist die
Grundlage, um die richtige Reaktion und Ressourcenallokation sicherzustellen. Bitte
immer nur ein Kastchen markieren, da von oben nach unten die Kritikalitat zunimmt.

Sie machten sich tiber dieses und weitere TOO I S
informieren?

nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Meldung
Tools for Success Sicherheitsereignis
oder Vorfall

Hinweis zur Nutzung des Formulars:

Das Dokument ist abschnittsbezogen als Formular geschutzt, sodass Sie z.B. die
Kontrollkasten oder Dropdown-Felder (im Sinne eines Formulars) am PC direkt
anwahlen und ausflllen konnen. Es ist kein Kennwort festgelegt.

Schutz entfernen in MS Office 2003:
Symbolleiste ,Formular® aktivieren und auf das ,Schloss-Symbol“ klicken.

Schutz entfernen in MS Office 2010:

In der Symbolleiste ,Uberprifen“ das Symbol ,Bearbeitung einschranken® aktivieren.
Daraufhin 6ffnet sich das Fenster ,Formatierung und Bearbeitung®. In diesem Fenster
rechts unten auf die Schaltflache ,Schutz aufheben” klicken.

Wollen Sie die integrierte Funktionalitat nicht nutzen, konnen Sie die Felder aus der
Tabelle einfach entfernen.
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Meldung
Tools for Success Sicherheitsereignis

oder Vorfall

Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalen vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfigen®, Gruppe
Llustrationen”“ auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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