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1. zwebhr, Morteil als Know-NOW User:

Die geregelte Bereitgtellung von Ben_utzerzugéngeh far informa.tionsvelrarbeitenQe
» Freie Nutzung kostenloser Tools und Experten:Links
e Einfichtuirig und Nutzurg eines Prepay-Kontos ™
. Ein§.pégm@&g%r,ph attraktive Bonusprogramme

Diese Richtlinie gilf fur alle Besghaftigten, Dienstlejster und alle anderen relevanten

Kostenlos und-unverbindlich-registrieren:-untefscizien

Informationen des Unternehmens zugreifen.

www.khow~now! de/ioin

e Fuhrungskrafte / Prozessverantwortliche:
Verantwortlich fur die Genehmigung von Zugriffsanfragen und die regelmafige
Uberprifung von Zugriffsrechten.

¢ Informationssicherheitsbeauftragte(r):
Verantwortlich fur die Beratung der FUhrungskrafte / Prozessverantwortlichen im
Zusammenhang mit der Vergabe von Zugriffsrechten.

e IT-Abteilung, IT-Dienstleister:
Verantwortlich fur die Einrichtung und Verwaltung von Benutzerkonten und

Sie machten sich tiber dieses und weitere TOO I S
informieren”?

... utzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

efzienter organisieren.
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EillsﬂBeschéftigte ihr(e) Rollg otFjer ihren ,AlrbeitTlfere(jich im FaIIeh von Anderutngen r?zmél
ertragunglen, i rganisgtio C E‘Sslﬁi [ ntsprechen
?;ﬁrsagizggtiﬁgmtégzﬁﬁﬁﬁsen od_ei&fgeggmgiggﬁ;gt wird, §ind
o Freie Nutzung kostenloser Tools und Experten-Links
o EinrichiwngunehNuwtzung, eines,FPrepay-Kontos
« Einsparungen durch attraktive Bonusprogramme:

Isolierung kritischer Systeme nur fur berechtigte Benutzer / Benutzerinnen zuganglich

Kostenlos und unverbindlich registrieren unter: ;7

administrative Rechte konnen durch unbeabsichtigte menschliche Fehler keine kritischen
wwwl ST AT A & Men, oder Daten weitergeben. Somit wird nicht zuletzt
A SABLOAL ) Besdimmungen gewahrleistet.

Die folgenden Zugange sind zu unterscheiden:

e Standardbenutzer / Standardbenutzerinnen:
Zugriff auf Standardressourcen, die fur die tagliche Arbeit bendtigt werden.

e Administrativer Zugriff:
Nur fur IT-Mitarbeiter und bestimmte Flhrungskrafte, die spezielle Aufgaben
erfullen missen.

e Gastzugange:
Temporare Zugange fur externe Berater oder Partner, zeitlich und thematisch
begrenzt und Gberwacht. Im Idealfall sollten diese Konten nach einem
festgelegten Zeitraum automatisch deaktiviert werden.

Sie machten sich tiber dieses und weitere TOO I S
informieren?

... utzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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7. Zugriffskontrolle

- coolhrVorteil als-Know-NOW User: s

Benutzerrechte. )
Alle Aktionen, die auf Benutzerkonten ausgefuhrt werden (Erstellung, Anderungen,

: : ; I iy .
o Freie Nutzung kostenloser Tools und ExpertentLinks
o Einrichtung 'undNutzung'eines Prepay-Kontos
o Einsparungendureh attraktive Bomusprogramme
Alle Beschaftigten sind verpflichtet, Sicherheitsverletzungen oder verdachtige Aktivitaten
sofort zu melden. Bei Verdacht auf Misshrauch oder Sicherheitsverletzungen ist die
Kostenlos-und-unverbindlich registrieren unter
e Konten sollten automatisch gesperrt werden, wenn mehrere fehlgeschlagene
Anmeldeversuche éﬁ/le(t)eiqhum Brute-Force-Angriffe zu verhindern.

WWW.KNOW-NOW.

Benutzerkonten, die Uber einen festgelegten Zeitraum von 90 Tagen nicht verwendet

wurden, sollten Uberpruft und im Zweifel deaktiviert werden (siehe auch Richtlinie Clean-
Desk). Es sind sichere Prozesse zu implementieren, um ein gesperrtes Konto

wiederherzustellen oder einem Benutzer nach einem verlorenen Passwort wieder Zugang
zu gewahren.

9. Uberpriifung, Sensibilisierung und Verbesserung

Diese Richtlinie wird regelmafig Uberpriuft und aktualisiert, um sicherzustellen, dass sie
den aktuellen Bedrohungen und gesetzlichen Anforderungen entspricht. Im Rahmen der
Schulungsplanung finden regelmafdige Schulungen und Sensibilisierungsprogramme flr
alle Beschaftigten statt, um das Bewusstsein flr die beste Praxis bei der Verwaltung von

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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10. Dokumentenlenkung und Anderungshistorie
biese Rcfie Viortell-als Know=NOW User:

Dokumentenlenkung
() Fr e NuUutZuno S
e Ein tu ‘“Nutzung eines Prepay-Kontos

, ~ 2 11| Offeptlich
e Einsparunge en n durch attraktive .Bonusprogramme

ssifizier el [ | Vertraulich
Kostenlos und unverbindlich registrieren unter
Speicherort [z.B. Uﬁ_ der Datei auf dem Server]
wwweKABw-now.de/join
Aktuelle Version 1.0
Datum Erstellung / letzte Anderung 19.11.2025
Nachstes Dokumenten-Review 19.11.2026

Dokumentenhistorie

Version Freigegebenam Freigegeben durch Kommentar
1.0 19.11.2025

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweise zur Nutzung der Vorlage

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine ,Richtlinie Bereitstellung von
Benutzerzugangen® darstellen. Sie wurde nach bestem Wissen und Gewissen
recherchiert, zusammengestellt und Uberpruft. Sie erhebt aber keinen Anspruch auf
Vollstandigkeit oder Eignung flir den Einzelfall und erlaubt keine ausschlie3liche
Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®.

2. Benutzen Sie eine verstandliche Wortwahl und erklaren Sie nicht vermeidbares
Fachvokabular.

3. Formulieren Sie nicht zu sehr ins Detail gehend.

4. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.

5. Schreiben Sie gendergerecht. Die Nennung aller Geschlechter drickt die
Wertschatzung gegenuber allen Menschen aus, unabhangig ihres Geschlechts.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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