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1. Zweck und Zielsetzung

Diese Rlc Vlmfp % !( @W stm Behebung
von poten2|el en Inform alonssﬁlJ eits r!?en fest. Das Ziel Ist es, r(;fa Integritat,

Vertraulichkeit und Verfugbarkeit von Informationen zu schutzen und sicherzustellen,

o Freie"Nutzung Kostenloser-Tools'und Experten-Links
o EinfichtingtmdNutzung eines Prepay-Kontos
Dlese Rlchtllnle r alle ,Besc « Diengtleister und alle anderen relevanten
e Einsparungen durch-attraktive Bonusprogramme:.-..
Informatlonen des Unternehmens zugrelfen.

Kostenlostune unverbindlich registrieren unter

Www.Know=now:de/jeindnis:

Gelegennhelt, ber der es ohne entsprechende Reaktion zu einem Sicherheitsvorfall
kommen konnte. Ereignisse machen uns darauf aufmerksam, dass
Sicherheitsrisiken in der Organisation bestehen.

¢ Sicherheitsvorfall:
Einzelnes ungewolltes oder unerwartetes Informationssicherheitsereignis oder
eine Reihe solcher Ereignisse, die eine erhebliche Wahrscheinlichkeit besitzen,
Geschaftstatigkeiten zu gefahrden und die Informationssicherheit zu bedrohen.

Das Ereignis wird basierend auf dessen Risikopotenzial bewertet und ggf. als Vorfall
eingestuft. Die Person, die das Ereignis entdeckt, kann vorschlagen, dies als Vorfall zu
behandeln. Verantwortlich, ob ein Ereignis als Informationssicherheitsvorfall eingestuft

Sie mochten sich tiber dieses und weitere TOO I S
Informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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5. Erfassung von Ereignissen und Vorfallen

Informatiolnlslghe¥1&s|;}eleg!1|Iss§t!z§v. !%rre‘rpei‘!s\(/gglgtmngaggéenden

beiden Arten erfasst bzw. erkannt werden:

» Freie Nutzung kostenloser Tools und Experten-Links
e Einrichtyng 'undNutzung-eines Prepay-Kontos

hmen wird nach Anzei

e Einsparungen-durch-attraktive’Bonusprogramme:/"

gesu

KostenImsdwmd"umvemiN@ib@himeg!str«iefreﬁtunter

Informationssicherheitsereignisse bzw. Sicherheitsvorfalle sofort an die IT-
Abteilung bzw. dem IT-Dienstleister oder den

www.know=now de/ioinqasten zu melden:

itsereignis

6. Kommunikation von Ereignissen und Vorfallen

Zur Vermeidung zeitverzégerter Kommunikation muss im Vorfeld ein Verteiler festgelegt
werden, um alle relevanten internen Verantwortlichen zeitnah Gber das Ereignis oder den
Vorfall und ggf. bereits getroffene MalRnahmen zu informieren. Eine Kommunikation
aulderhalb des Unternehmens hat ausschlielich Uber die oberste Leitung zu erfolgen.

Die Kontaktaufnahme mit Behorden und Meldung von Sicherheitsvorfallen erfolgt bei
Vorliegen einer Meldepflicht. Der/die Informationssicherheitsbeauftragte flhrt eine Liste,
inwieweit gesetzliche Meldepflichten bestehen.

Sie mochten sich iiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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. mﬂﬁmuam SK MMMQWQL!@%FJ.GH ?

Gering:  Offentlich zugangliche Informationen sind betroffen.
. Mittel: Int Geschaftsinf j den k ittiert. .
e Freie Nutzung-kostenloser-Tools-und-Experten-Links
0o ff legt. -
e Einrichtung. und-Nutzung eines Prepay-Kontos:..

. odey Sichgrheitsdaten,wprden k romittiert.
e Einsparungen durch attraktive Bonusprogramme

Welche Daten wurden verdndert oder manipuliert?

Kostenlos und dnverbindlich registrierén unter...

sind begrenzt.

H : grit'isgae i 3ftsdaten wurden verandert, was zu
WWW-kn%SW'n Le J en flhren konnte.

Kritisch:  Manipulierte Daten konnten schwerwiegende rechtliche,
finanzielle oder operationelle Folgen haben.
o Verfiigbarkeit:
Wie stark ist die Verfiigbarkeit von Systemen oder Diensten beeintrdchtigt?
Gering:  Kurzfristige Storung eines unwichtigen Systems, schnell behoben.

Mittel: Einschrankung der Verfligbarkeit eines wichtigen Systems fir
mehrere Stunden.
Hoch: Langerfristige Ausfallzeit eines kritischen Systems, das Geschaft

wird erheblich beeintrachtigt.
Kritisch: Komplettausfall von Kernsystemen Uber langere Zeit, was die
Geschaftsfahigkeit massiv beeintrachtigt.

e Umfang des Vorfalls:

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren [ool-Online-Shop:

Registrieren und downloaden!
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JRENorteil.als. Know-NOW. User:

Gering:  Kein oder minimaler Reputationsschaden, Vorfall bleibt intern.

o Fre|e Nuftélun%cigllchei abe[ kontrollle:ﬁa rer Reputatl i§1ader1erten LlnkS

r Re utatlonsschade der eine Off |che

e Einrichtung und Nutzung eines Prepay-Kontos
K h Sch had fentlich liche | fri
e Einsparungen.du emsare 2 i%ré%he”t > ma?ﬁ m°?'cgerae”1?ﬁsrﬁee

e Gesetzliche und regulatorische Auswirkungen:

Kostenlos Lind.tnverbindlich registriereh Unter...

Mittel: Mogliche VerstoRe gegen interne Richtlinien, aber keine

exter e flichten.
WWW. anW'anﬁw@Eﬁe gegen regulatorische Anforderungen, die zu

BuRgeldern fuhren kénnten.
Kritisch:  Schwere Verstolle gegen gesetzliche Vorgaben, die rechtliche
Schritte oder erhebliche Buligelder nach sich ziehen kénnten.

Diese Kriterien sollten regelmaRig tberprift und an die spezifischen Bedurfnisse des
Unternehmens und die Risikotoleranz angepasst werden.

8. Reaktion auf Ereignisse oder Vorfille

Die Reaktion auf Sicherheitsvorfalle muss dem nachfolgend genannten
Handlungsmuster, in der dargestellten Schrittfolge, entsprechen.

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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10. Dokumentation und Nachbereitung von Vorféillen

Nach AbsHye ﬂﬁlgwqj ﬁq ??[\'Verlauf die
Ursache, die getroffenen men un ehren aus dem Vorfa imentiert. Es

mussen darin zumindest folgende Daten aufgezeichnet werden:

e Freie Nutzung kostenloser Tools und Experten-Links

um mi

e Einrichtungund Nutzung-eines Prepay-Kontos
o ene Systeme, Netze r Benutzer/in
o E|nsparm:ﬁg@nr@lur@lrfkmérakw@@@wspﬁagsramme
Datum mit Uhrzeit der Bereinigung
e _Schritte der,Bereinigung, und éﬂulf malinahme

Kostenlosund-unver h registrieren unter

Ube schneldun von Sic}herheitsvorfall und der Verletzung des Schutzes

WWW

Sicherheitsvorfalle, die eine Verletzung des Schutzes personenbezogener Daten
beinhalten, bzw. diese nicht mit an Sicherheit grenzender Wahrscheinlichkeit
ausgeschlossen werden konnen, werden diese in der gesonderten Kategorie
,Dokumentation Datenschutzvorfall® mit Leserechten far den/die
Datenschutzbeauftragten abgelegt und der/die Datenschutzbeauftragte werden
informiert. Informationen Uber Informationssicherheitsvorfalle sind vertraulich zu
behandeln.

Zusammen mit der obersten Leitung, dem/der Informationssicherheitsbeauftragten und
dem/der Datenschutzbeauftragen erfolgt eine Beurteilung, ob eine Pflicht zur Meldung
von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehorde

Sie machten sich tiber-dieses und weitere TOO I S
iInformieren?

. nutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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12. ndhr.Vorteil.als, Know-NOW:User:

Diese Richtlinie wird Uber das Intranet zur Verfugung gestellt.

. Frele Nutzung kostenloser Tools und Experten-Links

0 | Offentlich
Kosten | verbindlich registrieren unter
assi |Z|erung rVe raull ket
O | Vertraulich
www.know-now.de/join - °reng vertrauien
Spefcherort [z.B. URL der Datei auf dem Server]
Verantwortlicher
Aktuelle Version 1.0
Datum Erstellung / letzte Anderung 19.11.2025
Nachstes Dokumenten-Review 19.11.2026

Dokumentenhistorie
Version Freigegebenam Freigegeben durch Kommentar

19112025 | | |

Sie maochten sich Uber dieses und weitere TOO I S

informieren??

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweise zur Nutzung der Vorlage

Diese Arbeitshilfe soll nur eine ausfuhrliche Vorlage fur eine ,Richtlinie zum Umgang mit
Informationssicherheitsvorfallen® darstellen. Sie wurde nach bestem Wissen und
Gewissen recherchiert, zusammengestellt und Uberprift. Sie erhebt aber keinen
Anspruch auf Vollstandigkeit oder Eignung fur den Einzelfall und erlaubt keine
ausschlieBliche Anwendbarkeit fur ein Unternehmen.

Jede Person, die dieses Produkt erwirbt ist verpflichtet, ihre individuellen Erganzungen
und Anpassungen vorzunehmen und alle Inhalte fir den eigenen Anwendungsfall zu
prufen, d.h. diese ggf. mit eigenen Texten zu erweitern oder nicht passende Inhalte zu
entfernen.

Die nachfolgende Liste gibt Ihnen einige Hinweise, worauf Sie bei der Erganzung mit
eigenen Texten bzw. Textmodulen unbedingt achten sollten:

1. Wahlen Sie einfache, allgemein verstandliche Formulierungen und schreiben Sie
keine ,Bandwurmsatze®.

2. Benutzen Sie eine verstandliche Wortwahl und erklaren Sie nicht vermeidbares
Fachvokabular.

3. Formulieren Sie nicht zu sehr ins Detail gehend.

4. Geben Sie den Mitarbeitern im Rahmen von Workshops die Gelegenheit auf die
Formulierungen Einfluss zu nehmen.

5. Schreiben Sie gendergerecht. Die Nennung aller Geschlechter drickt die
Wertschatzung gegenuber allen Menschen aus, unabhangig ihres Geschlechts.
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermalden vor:

1. Aktivieren Sie in der Leiste ,Start, Gruppe ,Absatz“ das Symbol ,Alle anzeigen®.
Alternativ konnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige“ auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick“ auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend Ihren Winschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fugen Sie ein, indem Sie in der Leiste ,Einfugen®, Gruppe
Llustrationen” auf das Icon ,Grafik” klicken und lhre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfallungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fir entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fur sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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