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Definition des Anwendungsbereichs des Informationssicherheitsmanagement-

" IRF'Vorteil als Know-NOW User:

Der Anwendungsbereich des ISM-Systems soll It. DIN EN ISO 27001:2024 physikalische
und organisatorische Abgrenzungen aufzeigen, innerhalb derer, ., das
e Freie-Nutzung kostenloser Tools und-Experten-Links
. Klarheif erzeugen, sp ﬂil' wenn ein Untegnehmen JLeil einer groReren Ciaanisation ist
e Einrichtung und-Nutzung eines. dnap&ye%;a Sontrolliert
werden mussen.

o Einsparungen-durch attraktive Bonusprogramme ic,

bestimmen, ob das ISMS nach ISO 27001 fur die gesamte Organisation anzuwenden ist

ofer sieh nur auf einen bestimmﬁn abggenzparen Bereich der Organisatign erstreckt.
Kostenlos und unverbindlich registrieren unter

Bei der Festlegung des Anwendungsbereichs des ISMS muss die Organisation It. ISO

www.know-now.de/join”""*"

» Kontext, d.h. die internen und externen Themen (4.1), die fir den Zweck der

Organisation relevant sind und sich auf die Ergebnisse des
Informationssicherheitsmanagementsystems auswirken kdnnten.

» Die Anforderungen der interessierten Parteien (4.2), die als relevant fur das
Informationssicherheitsmanagementsystem bestimmt wurden und welche
Erfordernisse oder Erwartungen mit dem ISMS zu behandeln sind.

» Schnittstellen und Abhangigkeiten von Tatigkeiten, die die Organisation selbst
durchfihrt, oder von anderen Organisationen durchgefuhrt werden.

In diesen drei Schritten legen Sie den Anwendungsbereich des ISM-Systems fest:

1 Cransan Adac 2 Dritfiina Ah Aace 2 Anuwiandiinme_

Sie machten sich tiber dieses und weitere TOO | S
informieren?

... utzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!

T_ISMS_Anwendungsbereich - Rev. 1.0 Seite 2 von 6 10.02.2026



Anwendungsbereich | “l] I.I_I
Tools for Success des ISMS i | |

Schritt 1: Grenzen des ISM-Systems bestimmen

Mit der EIhtlI’urV QrtailxasISrKﬂMEINQWoLj)seﬂ; relevanten

internen und externen Themen, welche die Ergebnisse des
Infor onSS|cherhe| smanagementsystemg_beeinflussen kpnpen, bekannt si

o Freie Nutzung kostenloser Tools und Tl:e perten-Links
Ess die Themen z n die fur den Zwe derO an nre vant sind und

e Einrich unrghwadN ung eines Prepay-Kontos. .

e Einsparungen durch attraktive Bonusprogramme

Speziell um die Schnlttstellen und Abhangigkeiten von externen Tatigkeiten zu erkennen,

uss flch die renzung ,des Informationssiche eltsmanagem tsystems auf
Kostenlos.und Unverbindlich regis

kann zum
Beispiel mit der folgenden Tabelle stattfinden:

WWW.KROW-NOW.de/joiN:svereich

Zuordnung
IT/OT-Systeme

Abgrenzung|Das ISMS erstreckt sich auf die Planung, den
In-Scope vs. Out-of-|Betrieb und die kontinuierliche Verbesserung
Scope|der Informationssicherheit in den genannten
Bereichen, bzw. Tatigkeiten /
Geschaftsprozessen.

System 1
System 2
System 3
System 4
System 5
System n

Zentrale:

Niederlassung, Bereich:|1

Sie mochten sich tiber dieses und weitere TOO I S
iInformieren?

. hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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ot Thie Viorteéil als Know-NOW User:

. Active Directory,
.o loud, Netzwerk, .
o Freie Nutzung-kostenloser-Tools undExperten-Links
. & SW. .
e Einrichtung und Nutzung eines Prepay-Kontos
o Einsparungendurch.attrakiive Bonusprogramme
Der A d bereich darf night., ktingtlich® minimiart werden. Es konnte d f. kei
Kostenlos-und-unverbindlich: registrieren Unterio.«.-
(Assets) geschitzt werden mussen.

WWWﬂKm@%Wh%émendungsbereichs sind problematisch, falls diese:

¢ |dentitaten/Zugriffe bereitstellen (z. B. AD/IdP)

o Netzsegmente, VPN, zentrale Security-Tools liefern
e zentrale Datenhaltung (z. B. ERP/CRM) bereitstellen
e produktionskritische OT-Netze/PLCs beeinflussen

Praxisregel:

Falls ein Asset im Asset-Inventar als kritisch bewertet ist und Prozesse oder Daten im
Anwendungsbereich davon abhangen, ist es entweder auch im Anwendungsbereich oder
es braucht eine harte, dokumentierte Schnittstellensteuerung (Vertrage,
technische/organisatorische Kontrollen, Monitoring, Eskalation im Sinne 8.1).

Sie mochten sich tiber dieses und weitere TOO I S
informieren?

... hutzen Sie unseren Tool-Online-Shop:
Registrieren und downloaden!
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Listen SlelzﬁsFevapi rﬂ ﬁeigje[eﬁnatliﬁliwwh%née ':I'abelle auf:

Extern bereitgestellte Prozesse / DL Schnittstellen, Abhangigkeiten /
°® Fr iAa Nhiit=irimaAa leAactanlacar TA $LAS nAdA Evaartan | nlln
IT INULZUTTY ARUOSLTITTIVOCTIT | OO0IS una AMCI lUII NS
e Einrichtung und Nutzung eines Prepay-Kontos
e Einsparungen durch attraktive Bonusprogramme
. | e . o
Kostenlos und unverbindlich registrieren unter: " 7

internen Berelch oder durch vertragllche Vereinbarungen (SLAs) zwischen Dienstleister
~ cishingsstandards (z.B. Verfugbarkeit, Reaktionszeiten)

Sie maochten sich Uber dieses und weitere TOO I S

informieren?

. nutzen Sie unseren Tool-Online-Shop:

Registrieren und downloaden!
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Hinweise zur Anpassung des Dokumentes an die Organisation:

Um das Tool an Ihre Dokumentenstruktur anzupassen, gehen Sie (hier am Beispiel der
Version MS Office 2010 dargestellt) bitte folgendermal3en vor:

1. Aktivieren Sie in der Leiste ,Start”, Gruppe ,Absatz” das Symbol ,Alle anzeigen®.
Alternativ kdnnen Sie in der Leiste ,Datei“ auf ,Optionen® klicken, im sich 6ffnenden
Fenster ,Anzeige” auswahlen und das Hakchen bei ,alle Formatierungszeichen
anzeigen” setzen.

2. Loschen Sie nun zuerst das Textfeld mit dem Titel und danach die Grafik, indem Sie
diese Objekte jeweils markieren und die Entfernen-Taste (Entf) betatigen.

3. Danach Iéschen Sie den verbliebenen Abschnittswechsel (oben), indem Sie diesen
markieren und ebenfalls die Entfernen-Taste (Entf) betatigen.

4. Mittels ,Doppelklick” auf die Kopf- oder Fuldzeile kdnnen Sie diese nun 6ffnen und
die Texte und deren Formatierungen entsprechend lhren Wunschen gestalten.

5. Loschen Sie das Kopfzeilen-Logo wie vorher, indem Sie dieses markieren und die
Entfernen-Taste (Entf) betatigen.

6. Ein neues Logo fligen Sie ein, indem Sie in der Leiste ,Einfligen®, Gruppe
Jllustrationen® auf das Icon ,Grafik” klicken und Ihre Datei auswahlen.

7. Diese Hinweisseite entfernen Sie, indem Sie (ab dem letzten Seitenumbruch) alles
markieren und die Entfernen-Taste (Entf) betatigen.

Nutzungsbedingungen von Fachinformationen:

(1) Fur vorsatzliche oder grob fahrlassige Pflichtverletzungen haftet der Lizenzgeber.
Dies gilt auch fur Erfillungsgehilfen.

(2) Fur Garantien haftet der Lizenzgeber unbeschrankt.

(3) Fur leichte Fahrlassigkeit haftet der Lizenzgeber begrenzt auf den
vertragstypischen, vorhersehbaren Schaden.

(4) Der Lizenzgeber haftet nicht fur Schaden, mit deren Entstehen im Rahmen des
Lizenzvertrags nicht gerechnet werden musste.

(5) Fur Datenverlust haftet der Lizenzgeber nur, soweit dieser auch bei der
Sorgfaltspflicht entsprechender Datensicherung entstanden ware.

(6) Eine Haftung fur entgangenen Gewinn, fur Schaden aus Ansprichen Dritter gegen
den Lizenznehmer sowie fir sonstige Folgeschaden ist ausgeschlossen.

(7) Der Lizenzgeber haftet nicht fur den wirtschaftlichen Erfolg des Einsatzes der Tools
oder Trainings.

(8) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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